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  الملخص
التهديدات من أخطر  (Distributed Denial of Service – DDoS) عد هجمات حجب الخدمة الموزعةت

 الأمنية التي تواجه الشبكاات الااوبوةية  ي الو ا الااليل لما تببككه من تعطيل لمخدمات اخبباقر ت نية اا تةباسية جببيمة 

شكاة وتنزاف لموارس ال  واعد ال التوا يع اا عمى تعتمد هذه الطرقهناك عدة طرق مبتخدمة لماشف عن هذه الهجمات   .اا

 .داسةل مما ي مل من  درتها عمى اكتشاف الهجمات الاديثة االمع دة ذات الأنماط المتغيرةثاةتة أا أواليب إحةاقية ماال

ةالاعتماس عمى نماذج التعمم العميقل من خلال تاميل  DDoS يهدف هذا الكاث إلى ت ديم نهج ذكي لاشف هجمات

وتخلاص الأنماط الخكيثة ةد ة عالية  شكاة اا وتخدام  خةاقص حركة مرار ال شكاة العةكية العمي ة نموذجتم ا   DNNال

تم اوبببببتخدام مجموعة ةيانات  كما   LSTMالشبببببكاة العةبببببكية المتاررة من نوط الذاكرة طويمة ا ةبببببيرة المد نموذج ا

معيارية معتمدة  ي مجال أمن الشببببكااتل مع تطكيق عدس من خطوات المعالجة المبببببك ةل يببببمما تن يف الكيانات اتطكيعها 

ةاوتخدام م اييس ت ييم معيارية مثل الد ةل  امل ام ارنتهالنموذجين جر  تدريب ات ييمثم ااختيار الخةاقص الأكثر تأثيرًا  

 .ل امعدل الإنذارات الخاطئةاالاوتدعاء

ل حيث ح ق س ة أعمى DNNنموذج م ارنة ة DDoS  ي كشببببببف هجمات LSTMذج وأظهرت النتاقج تفوق نم

ا  ي معدلات الإنذارات الخاطئة  تؤكد هذه النتاقج  اعمية اوبببتخدام التعمم العميق  ي تعزيز أن مة كشبببف التببببملل  اانخفاضبببً

 .لااووةية امواجهة التهديدات البيكرانية المتطورةاتكرز أهميته  ي سعم أمن الشكاات ا

 الكلمات المفتاحية
ل هجمات حجب الخدمة الموزعةل كشببببببف التبببببببملل التعمم العميقل أمن الشببببببكاات هجمات حجب الخدمة,أمن المعموماتل

 LSTMل DNNالشكاات العةكيةل 

 المقدمة .1
الأخيرةل مما أس  إلى زياسة الاعتماس عمى الخدمات يبببهدت الشبببكاات الااوبببوةية تطورًا متببببارعًا  ي الببببنوات 

أصببببكاا الهجمات البببببيكرانيةل اةالأخص ا الر مية  ي مختمف المجالات  امع هذا التطورل ةرزت تهديدات أمنية مت دمةل

من أخطر التهديدات الأمنية التي تؤثر عمى تو ر الخدمات ااوببببببت رار الأن مة   (DDoS) هجمات حجب الخدمة الموزعة

  تمثل هذه الهجمات تهديدا خطيرا لاوتمرارية الاعمال االخدمات الر مية

امع تطور هذه تعتمد الأوببببببباليب الت ميدية  ي الاشببببببف عن هذه الهجمات عمى  واعد ثاةتة أا توا يع معرا ةل 

مد أن مة تعتالهجمات اتغيير أنماطها أصبببببكاا الطرق الت ميدية المببببببتخدمة لماشبببببف عن هذه الهجمات  ير مجدية حيث 

   .اف الهجمات الاديثة االمع دةالاشف الت ميدية عمى  واعد ثاةتة أا طرق إحةاقيةل مما يجعمها  ير  اسرة عمى اكتش

امع التطور  ي ت نيات الذكاء الاصببطناعي ةرز التعمم الألي كال  عال لكناء ان مة  اسرة عمى الاشببف الاوببتكا ي 

   ير الطكيعية  ي حركة المرار اطعكر التعرف عمى الانم لمثل هذه الهجمات

 مشكلة البحث .2
 :تعاني أن مة كشف التبمل الت ميدية من

 ضعف ال درة عمى اكتشاف هجمات DDoS المتطورة 

 ارتفاط نبكة الإنذارات الخاطئة   (False Positives) 

 عدم التايف مع أنماط الهجوم الجديدة 
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 أهداف البحث .3
 :يهدف هذا الكاث إلى

 .DDoS تعمم عميق لاكتشاف هجماتتةميم نموذج   1

 .ت ميل معدل الإنذارات الخاطئة  2

 .تابين س ة الاشف  ي الزمن الا ي ي  3

 .ت ييم النموذج ةاوتخدام ةيانات ح ي ية أا يكه ح ي ية  4

 هجمات حجب الخدمةمفهوم  .4
عن  إلاترانيةتعطيل أا إي اف خدمة هو نوط من الهجمات البببببببيكرانية يهدف إلى  (DoS) هجوم حجب الخدمة

ل الذاكرةل عرض النطاق (CPU) العمل من خلال اوببببببتهلاك موارس الن ام المبببببببتهدفل مثل احدة المعالجة المركزية

 .ل أا جداال الاتةالل مما يؤسي إلى منع المبتخدمين الشرعيين من الوصول إلى الخدمة(Bandwidth) الترسسي

ي وم ةإروببببببال عدس ككير من الطمكات أا الازم إلى الخاسم  مةببببببدر ااحديعتمد هذا النوط من الهجمات عاسةً عمى 

 .المبتهدف خلال  ترة زمنية  ةيرةل ةايث يعجز الن ام عن معالجتها

 (DoS) أنواع هجمات حجب الخدمة 4.1

 (Flooding Attacks) هجمات الإغراق بالحزم  4.1.1

 امن أنواعها: تهدفتعتمد هذه الهجمات عمى إروال عدس هاقل من الازم إلى الن ام المب

 SYN Flood 
 يبتغل آلية المةا اة الثلاثية  ي ةراتوكول TCP 

 يرول المهاجم طمكات اتةال سان إكمال المةا اة 

 يؤسي إلى اوتنزاف جدال الاتةالات  ي الخاسم 

 ICMP Flood (Ping Flood) 
 إروال عدس ككير من رواقل ICMP 

 يؤسي إلى اوتهلاك عرض النطاق الترسسي 

 (Protocol Attacks) هجمات استغلال البروتوكولات  4.1.2

 امن أنواعها: تعتمد عمى اوتغلال ن اط الضعف  ي تةميم ةراتوكولات الشكاة

 Smurf Attack 
 إروال طمكات ICMP ةعنوان مةدر مزيف 

 تضخيم حجم الهجوم عكر يكاات اويطة 

 Ping of Death 
 إروال حزم ICMP أككر من الاجم المبموح 

  انهيار الن ام أا إعاسة تشغيمهيؤسي إلى 

 (Application Layer Attacks) هجمات الطبقة التطبيقية 4.1.3

 امن أنواعها: تبتهدف تطكي ات الويب مكايرة

 HTTP Flood 
 إروال طمكات HTTP ماثفة 

 صعب التمييز ةينها اةين المبتخدمين الا ي يين 

 الموزع حجب الخدمة مفهوم هجمات .5
 عدس ككير من الأجهزةل حيث يتم تنفيذ الهجوم من خلال  DoS هو تطور لهجمات (DDoS) الموزعةهجوم حجب الخدمة 

 ي ا يتم التاام  ي هذه الأجهزة عن ةعُد عكر خاسم تاام مركزي .تعمل معًا  ي ا ا ااحد لاوتهداف ن ام معين المختر ة 

 :هذا النوط من الهجمات

 مةاةة يتم التاام  ي آلاف أا ملايين الأجهزة ال 

  ترُول طمكات متزامنة إلى الهدف 

 يةكح من الةعب التمييز ةين المبتخدم الا ي ي االمهاجم 

 DDoS آلية عمل هجمات 5.1

 :ةعدة مراحل رقيبية DDoS تمر هجمات

 (Infection) مرحلة الاختراق  5.1.1

 .ي وم المهاجم ةإصاةة عدس ككير من الأجهزة ةكرمجيات خكيثة

 (Command & Control) مرحلة التحكم  5.1.2

 .يتم رةط الأجهزة المةاةة ةخاسم تاام مركزي
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 (Attack Launch) مرحلة الهجوم  5.1.3

 .يتم إروال أاامر للأجهزة لشن الهجوم ةشال متزامن عمى الهدف

 (DDoS) أنواع هجمات حجب الخدمة الموزعة 5.2
الى  DDoS هجمات يفيتم تةنعميه  لمهجوم تخدمةعمى نوط اكمية حركة المرار المبةناءا DDoS هجمات نيفيتم تة

 ثلاث  ئات

 (Volumetric Attacks) هجمات الحجم الكبير  5.2.1

  من البهل توليد .المرار تهدف إلى اوتهلاك عرض النطاق الترسسييبتخدم هذا النوط من الهجمات كمية هاقمة من حركة 

 امن أنواعها: الهجمات الاجمية من خالل اوتخدام ت نيات تضخيم ةبيطة

 UDP Flood 
 إروال حزم UDP عشواقية 

 يؤسي إلى تشكع الشكاة 

 DNS Amplification 
 اوتغلال خواسم DNS مفتوحة 

 تضخيم حجم الهجوم عدة مرات 

 (Protocol-based Attacks) هجمات استنزاف البروتوكولات 5.2.2
الطك ة  ةراتوكول سن طة ضبببعف  ي مادتغلال اوببب لاليمان الوصبببول إليه من خ هد ا يجعل هذا النوط من الهجمات

 امن انواعها: الثالثة االراةعة

 SYN Flood الموزع 
 آلاف الأجهزة تنفذ SYN Flood ي ا ا ااحد  

 ACK Flood 
 إروال حزم ACK ير متو عة  

 اوتنزاف موارس التا ق 

 (Application Layer DDoS) اتهجمات طبقة التطبيق 5.2.3
الهجمات ن طة ضببببعف  ي حزمة الكراتوكولات  هذه الهجمات هي الهجوم الاكثر تع يدا اهناك يبببببتغل هذا النوط من 

 امن أنواعها: ايعتكر أخطر أنواط هجمات حجب الخدمة الموزط صعوةة لمتخفيف من حدته

 HTTP GET/POST Flood 
 مااكاة وموك المبتخدم الا ي ي 

 يةعب اكتشا ها 

 Slowloris Attack 
 توحة لأطول ا ا ممانإة اء الاتةالات مف 

 اوتنزاف موارس الخاسم تدريجيًا 

 (DoS/DDoS) الطرق التقليدية للحماية من هجمات حجب الخدمة 5.3

 التصفية المعتمدة على القواعد  5.3.1

 :تعتمد هذه الطري ة عمى تاديد  واعد ثاةتة لتةفية حركة المرار الشكايةل مثل

 ح ر عنااين IP المشكوهة 

  الطمكات  ي الثانيةتاديد حد أعمى لعدس 

 إو اط الازم  ير المطاة ة لمعايير معينة 

 تتطمب تاديثاً مبتمرًا لم واعدا  ير  عالة ضد الهجمات المتغيرةالانها  وهمة التنفيذري ة طهذه ال

 (IDS/IPS) أنظمة كشف ومنع التسلل التقليدية 5.3.2

 عمى نطاق ااوببببببعايتم اوببببببتخدامها ت المعرا ة عالة ضببببببد الهجمااهي  (Signatures) التوا يع تعتمد هذه الأن مة عمى

 الانها:

 الهجمات الجديدة أنواط  ير  اسرة عمى كشف  

 ارتفاط نبكة الإنذارات الخاطئة 

 ماداسية الأساء عند الهجمات الضخمة 

 تحديد المعدل 5.3.3

 من الإ راق المفاجئي مل اهذا يمان أن  يتم  رض حد أ ةى لعدس الطمكات ال اسمة من مةدر ااحد خلال  ترة زمنية معينة

  يؤثر عمى المبتخدمين الشرعيين اأيضا يمان أن متعدسة المةاسر DDoS  عال ضد الانه لا ياون
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 حدود الطرق التقليدية .6
عمى الر م من  عالية الأوبببببباليب الت ميدية  ي الاد من ةعع أنواط هجمات حجب الخدمةل إلا أنها تعاني من ماداسية 

ا تمت التي تبببتهدف الطك ة التطكي يةااضبباة  ي مواجهة الهجمات ال , ضببعف  ي التايف مع موزعة االمتطورةل خةببوصببً

لذلتل أصكح من الضراري تطوير حمول  أنواط الهجمات الجديدة اصعوةة التمييز ةين المبتخدم الا ي ي االمهاجم الذكي 

  .نماط المتغيرة لهجمات حجب الخدمةذكية تعتمد عمى ت نيات التعمم الآلي االتعمم العميق ال اسرة عمى التايف مع الأ

اانطلا ًا من هذه التادياتل تم ا تراح النموذج التجريكي  ي هذه الدراوببببة ككديل ذكي يعتمد عمى ت نيات التعمم العميقل 

تاميل حركة مرار الشببببكاة ةطري ة آلية ااوببببتخلاص الأنماط الخفية التي يةببببعب اكتشببببا ها ةاوببببتخدام ال واعد  الى ةهدف

دية  ايتميز النموذج الم ترح ة درته عمى التعمم من الكيانات مكايببرة سان الااجة إلى تعريف صببريح ل واعد أا توا يعل الت مي

 .مما يمناه  اةمية أعمى لمتايف مع التغيرات المبتمرة  ي وموك الهجمات

 الدراسات السابقة .7
   (Ahmad et al., 2020)   دراسة -1

وة نموذجًا  اقمًا  شكاات العةكية العمي ة دما هذه الدرا وتخدام مجموعة  DDoS لماشف عن هجمات (DNN) عمى ال ةا

اعتمد الكاحثون عمى ت نيات المعالجة المببببك ة لمكيانات ااختيار الخةببباقص المهمة لتاببببين أساء  .CICIDS2017 ةيانات

تاقج أن النموذج ح ق س ة تجاازت  .النموذج ةين حركة المرار الطكيعية ل مع  درة جيدة عمى التمييز %98اأظهرت الن

اأيبارت الدراوبة إلى أن اوبتخدام الشبكاات العةبكية العمي ة يبباعد  ي اوبتخراج الأنماط المع دة ساخل  .االهجمات الخكيثة

 .الكيانات الشكاية اتابين كفاءة أن مة كشف التبمل

 (Kim et al., 2021) دراسة -2

ساخل  DDoS لماشبببف عن هجمات (LSTM) ا ةبببيرة المد  ركزت هذه الدراوبببة عمى اوبببتخدام نموذج الذاكرة طويمة

اعتمدت الدراوبببة عمى تاميل التببببمببببل الزمني لاركة المرار الشبببكايةل حيث تم تدريب  .(IoT) يبببكاات إنترنا الأيبببياء

ح ق  LSTM اأظهرت النتاقج أن نموذج .عمى ةيانات يببببكاية متد  ة تاتوي عمى أنماط هجومية مختمفة LSTM نموذج

تفعًا  ي اكتشبببباف الهجمات م ارنةً ةالنماذج الت ميديةل اذلت ةبببببكب  درته عمى الاحتفاظ ةالمعمومات الزمنية اتاميل أساءً مر

 .العلا ات المتتاةعة ساخل الكيانات

 (Vinayakumar et al., 2019) دراسة  -3

 :هد ا هذه الدراوة إلى م ارنة عدة نماذج من التعمم العميق  ي مجال كشف التبملل مثل
 DNN  
 CNN  
 LSTM  

ح ق  LSTM اأظهرت النتاقج أن نموذج .لت ييم أساء النماذج المختمفة CICIDS2017 ااوتخدم الكاحثون مجموعة ةيانات

اأكدت الدراوببة  .وببرعة أككر  ي التدريب االتنفيذ DNN نتاقج أ ضببل  ي التعامل مع الكيانات الزمنيةل ةينما أظهر نموذج

 .عتمد عمى طكيعة الكيانات احجمها انوط الهجمات المبتهد ةأن اختيار النموذج المناوب ي

 الجانب العملي  .8
  (Dataset) مجموعة البيانات 8.1

ل االتي تعُد من أيهر  واعد الكيانات CICIDS2017تم الاعتماس  ي هذه الدراوة عمى مجموعة ةيانات اا عية تعُرف ةاوم 

حركة مرار يكاية ح ي ية تشمل عدة أنواط من  حيث تاتوي مجموعة الكيانات عمى .المبتخدمة  ي أةااث الأمن البيكراني

  :الهجمات

o DDoS  

o DoS  

o Brute Force  

o Port Scan  

 ( 1 8ال )الموضاة ةالجد التي تةف خةاقص حركة الشكاة (Features) تتضمن عدساً ككيرًا من البماتا
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 خةاقص الكيانات 1 8جدال 

 الوصف (Feature)الخاصية 

Flow Duration مدة الاتةال 

Total Fwd packets عدد الحزم المرسلة 

Total Backward packets عدد الحزم المستلمة 

Flow Bytes/s معدل نقل البيانات 

Flow Packets/s معدل الحزم 

Packet Length Mean متوسط طول الحزمة 

Packet Length Std الانحراف المعياري 

SYN Flag Count عدد إشارات SYN 

ACK Flag Count عدد إشارات ACK 

Idle Mean متوسط زمن الخمول 

Active Mean متوسط زمن النشاط 

 بيئة التنفيذ والأدوات المستخدمة  8.2

لما تو ره من ماتكات متخةةة  ي مجالات التعمم العميق اتاميل  Python تم تنفيذ الجانب العممي ةاوتخدام لغة الكرمجة 

 :الكيانات  ا د تم الاعتماس عمى عدس من الماتكات العممية ال ياويةل من أةرزها

  ماتكةNumPy  لتنفيذ العمميات الرياضية امعالجة الكيانات العدسية. 

  ماتكة Pandas لتن يم الكيانات االتعامل معها  ي يال جداال. 

  ماتكة Scikit-learn  مؤيرات الأساءلتنفيذ عمميات ت بيم الكيانات احباب. 

  ماتكة TensorFlow / Keras لكناء اتدريب نموذج الشكاة العةكية العمي ة. 

  ماتكة Matplotlib لتمثيل النتاقج ةيانيًا عند الااجة. 

ل سان الااجة إلى ةنية حووكية مت دمةل Windows ا د تم تنفيذ جميع التجارب عمى حاووب يخةي يعمل ةن ام تشغيل

 .عاسة تطكيق التجرةةمما يعزز  اةمية إ

 (Data Preprocessing) المعالجة المسبقة للبيانات  8.3 

 .تعُد مرحمة المعالجة المبك ة من أهم المراحل  ي ةناء نموذج تعمم عميق  عالل حيث تؤثر ةشال مكاير عمى جوسة النتاقج

 تنظيف البيانات  8.3.1

 إزالة ال يم المف وسة (Missing Values)  

 ير الةالاة حذف البجلات  

 تحويل البيانات  8.3.2

 تاويل ال يم النةية إلى ر مية (Encoding)  

 تةنيف الكيانات إلى:  

 0          ةيانات طكيعية (Benign)  

 1          هجوم (Attack)  

 (Normalization) تطبيع البيانات  8.3.3

 .عمى تابين ورعة اس ة التدريب لتوحيد نطاق ال يمل مما يباعد StandardScalerتم اوتخدام ت نية 

 تقسيم البيانات  8.3.4

 :تم ت بيم الكيانات إلى

 80% ةيانات تدريب (Training Set)  

 20% ةيانات اختكار (Testing Set) 

 دراسةتصميم ال 8.4
ستخدام نموذ سة على ا شبكة العصبية العميقةجين من نماذج التعلم العميق، تعتمد هذه الدرا   (Deep Neural Network - DNN) ال

 يسُببتخدم نموذج .(Long Short-Term Memory -  LSTM) والشبببكة العصبببية المتكرر  من نوذ الذاكر  طويلة وةصببير  المد 
DNN لاسبببببتخنم ا نماط من البيانات ال،ابتة، بينما يتميز نموذج LSTM  بقدرته على معالجة البيانات الزمنية وتحليل التسبببببلسبببببل

تم تدريب كلا .  .(DDoS)ني لحركة المرور الشببببببببكية، مما يجعله اك،ر ك اش  هي كشبببببببف هجمات حجع الخدمة الموزعةالزم

 .النموذجين عمى نفس مجموعة الكيانات لضمان عدالة الم ارنةل مع اوتخدام نفس خطوات المعالجة المبك ة

   (Deep Neural Network – DNN)  الشبكة العصبية العميقة نموذج 8.4.1 

ل حيث يتم تمرير الكيانات عكر هذه (Fully Connected Layers) يتاون هذا النموذج من عدة طك ات متةببببببمة ةالاامل

 .الطك ات لاوتخلاص الأنماط
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  طك ة إسخال 

 ثلاث طك ات مخفية ةاوتخدام سالة تنشيط ReLU  

 طك ة إخراج ةاوتخدام Sigmoid  

 – Long Short-Term Memory) من نوع الذاكرة طويلة وقصيرة المدىالشبكة العصبية المتكررة نموذج  8.4.2

LSTM) 

من النماذج المت دمة ال اسرة عمى التعامل مع الكيانات الزمنيةل اهو مناوبببببببب لتاميل حركة المرار  LSTM عد نموذجي

 ايتاون من: تابين س ة الاشفاتاميل التبمبل الزمني لمكيانات ا ال درة عمى حفظ المعمومات الباة ةحيث لديه  .الشكاية

 طك ة LSTM  احدة( 64)أالى 

 طك ة Dropout لت ميل الإ راط  ي التعمم (Overfitting)  

 طك ة LSTM  احدة( 32) ثانية 

 طك ة كثيفة (Dense)  

 طك ة إخراج  

 تقييم الأداء  9
ةعد الانتهاء من مرحمة التدريبل تم ت ييم أساء النموذج ةاوتخدام مجموعة الاختكار  ير المبتخدمة  ي التدريب  ا د تم 

اتعُد هذه الم اييس معيارًا معتمداً  ي ت ييم الاعتماس عمى مجموعة من الم اييس الإحةاقية الشاقعة  ي مجال كشف التبملل 

 :اهي س ة الاشف ات ميل الإنذارات الخاطئة أن مة كشف التبملل حيث توازن ةين
 (Accuracy) الدقة الكلية 9.1

كم مرة كان  رار النموذج   أيتشبببير الد ة الامية إلى نببببكة العينات التي تم تةبببنيفها ةشبببال صبببايح من إجمالي العينات  

وذجل إلا أنها لا تعُد كا ية اعمى الر م من أهميتها كمؤيببببببر عام لأساء النم م ارنة ةجميع ال رارات التي اتخذها صبببببباياًا

ةمفرسها  ي ت ييم أن مة كشببببببف هجمات حجب الخدمة الموزعةل ن رًا لاحتمالية عدم توازن الكيانات اخطورة حالات عدم 

      .ماكتشاف الهجو

Accuracy=
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
 

 (Precision) الدقة النوعية 9.2

الا ي ية من إجمالي الاالات التي صبببنفها النموذج كهجمات  اتعُد مؤيبببرًا عمى موثو ية تمثل الد ة النوعية نببببكة الهجمات 

إنذارات الن امل حيث يشبببير انخفاضبببها إلى ارتفاط معدل الإنذارات الااذةةل اهو ما  د يؤثر وبببمكًا عمى كفاءة أن مة كشبببف 

 .هجمات حجب الخدمة

 

 

𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 =
𝑻𝑷

𝑻𝑷 + 𝑭𝑷
 

 (Recall) الاسترجاع 9.3

ي يس الاوترجاط  درة النموذج عمى اكتشاف الهجمات الفعمية من إجمالي الهجمات الموجوسة  ي مجموعة الكياناتل ايعاس 

كفاءة الن ام  ي عدم تفويا الهجمات  اتشير  يمة الاوترجاط المتووطة إلى أن النموذج تمان من اكتشاف جزء معتكر من 

 .ما زالا تمر سان كشف الهجماتل إلا أن نبكة  ير  ميمة منها

𝑹𝒆𝒄𝒂𝒍𝒍 =
𝑻𝑷

𝑻𝑷 + 𝑭𝑵
 

 F1 مقياس 9.4

المتووببط التوا  ي ةين الد ة النوعية االاوببترجاطل ايعد من أهم مؤيببرات ت ييم أساء نماذج كشببف  F1-Score يمثل م ياس

ج يو ر توازنًا هجمات حجب الخدمة الموزعةل خاصببببببة  ي ظل عدم توازن الكيانات  اتشببببببير ال يمة الما  ة إلى أن النموذ

 .مع ولًا ةين اكتشاف الهجمات ات ميل الإنذارات الخاطئة

𝑭𝟏 = 𝟐 ×
𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 × 𝑹𝒆𝒄𝒂𝒍𝒍

𝑷𝒓𝒆𝒄𝒊𝒔𝒊𝒐𝒏 + 𝑹𝒆𝒄𝒂𝒍𝒍
 

 :حيث أن 

 TP (True Positive):  عدس الهجمات التي تم اكتشا ها ةشال صايح 

 TN (True Negative):  عدس الكيانات الطكيعية المةنفة ةشال صايح 

 FP (False Positive):  ةيانات طكيعية تم تةنيفها كهجوم 

 FN (False Negative): هجمات لم يتم اكتشا ها 

 وتحليل الاداءالنتائج  10
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الخاصبببة ةاشبببف هجمات حجب  CICIDS2017 ةاوبببتخدام مجموعة ةيانات كلا النموذجين;ةعد الانتهاء من تدريب 

هذه عمى ةيانات لم تبُببببببتخدم أثناء عممية التدريب ةهدف ت ييم  درة  ينل تم اختكار النموذج(DDoS) الخدمة الموزعة

 .عمى التعميم اكفاءة الاشف عن الهجماتاذج النم

  DNN نتائج نموذج   10.1

ية العمي ة اة العةببببببك تدريب نموذج الشببببببك خدام مجموعة  (Deep Neural Network - DNN) تم  ناتةاوببببببت يا  ة

CICIDS2017 ةهدف كشف هجمات حجب الخدمة الموزعة (DDoS) ل حيث تم إجراء المعالجة المبك ة لمكيانات اتطكيع

اةعد الانتهاء من تدريب النموذج ااختكارهل تم ت ييم أساقه ةاوبببتخدام مجموعة من الم اييس  .الخةببباقص  كل عممية التدريب

 (1 10دال )موضاة ةالجالإحةاقيةل اكانا النتاقج كما 

 DNNنتاقج نموذج  1 10جدال 

 القيمة المقياس

Accuracy 99.20% 

Precision 99.40% 

Recall 98.90% 

F1-Score 99.10% 

 

 DNN نموذج نتائجتحليل   10.2

الامية ح ق أساءً مرتفعًا  ي عممية تةبببنيف الكيانات الشبببكايةل حيث ةمغا الد ة  DNN تشبببير النتاقج البببباة ة إلى أن نموذج

 :حوالي

Accuracy=99.20% 

كما  .مما يدل عمى  درة النموذج عمى التمييز ةين حركة المرار الطكيعية االهجمات الإلاترانية ةدرجة عالية من الافاءة

 :مرتفعة ةمغا Precision ح ق النموذج  يمة

Precision=99.40% 

  د  Recall أما  يمة الاوترجاط .الن ام أثناء عممية الاشفاهو ما يشير إلى انخفاض عدس الإنذارات الااذةة التي يةدرها 

 :ةمغا

Recall=98.90% 

 :حوالي F1-Score  ي حين ةمغا  يمة .مما يدل عمى  درة النموذج عمى اكتشاف مع م الهجمات الموجوسة ساخل الكيانات

F1=99.10% 

يعُد نموذجًا  عالًا  ي كشببف  DNN قج أن نموذجاتوضببح هذه النتا .اهو ما يعاس اجوس توازن جيد ةين الد ة االاوببترجاط

 DDoS هجمات

 LSTM نتائج نموذج  10.3
 LSTMيوضح ةيم مقاييس ا داش الخاصة بالنموذج   10.2    الجدول

 LSTM( نتائج نموذج 10.2جدول )

 القيمة المقياس

Accuracy 99.70% 

Precision 100% 

Recall 99.49% 

F1-Score 99.74% 
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 LSTM م اييس أساء نموذج 1 10يال 

ةاوببتخدام م اييس الت ييم المختمفةل حيث ح ق  (LSTM) يوضببح الشببال الببباةق أساء نموذج الذاكرة طويمة ا ةببيرة المد 

 .النموذج  يمًا مرتفعة جداً  ي جميع الم اييس الإحةاقية المبتخدمة  ي الدراوة

ل مما يدل عمى  درة النموذج العالية  ي تةببببببنيف حركة المرار %99.70حوالي  (Accuracy) ا د ةمغا الد ة الامية

ل اهو ما يشير إلى انخفاض الإنذارات الااذةة %100ةمغا  Precision الشكاية ةةورة صاياة  كما ح ق النموذج  يمة

 .ةشال ككير

 ي اكتشاف  LSTM نموذجأساءً مرتفعًال مما يؤكد كفاءة   F1-Scoreام ياس  (Recall) كذلت أظهرت نتاقج الاوترجاط

 .اتا يق توازن جيد ةين س ة التةنيف ااكتشاف الهجمات الفعمية DDoS هجمات

 LSTM تحليل النتائج  10.4

ل ايعُز  ذلت إلى DDoS اوببتطاط تا يق كفاءة عالية جداً  ي كشببف هجمات LSTM تشببير النتاقج الببباة ة إلى أن نموذج

 .لاركة المرار الشكاية االتعرف عمى البموك  ير الطكيعي ساخل الكيانات  درة النموذج عمى تاميل الأنماط الزمنية

 الدقة الكلية (Accuracy) 

ل اهي نبكة مرتفعة تشير إلى نجاح النموذج  ي تةنيف مع م الكيانات ةشال صايح  99.70ح قّ النموذج س ة كمية ةمغا 

 .الموجوسة ساخل الكيانات الشكايةعمى تعمم الأنماط المع دة  LSTM ايعاس ذلت  درة نموذج

 الدقة النوعية (Precision) 

ل مما يعني أن جميع الاتةبببببببالات التي صببببببنفها النموذج كهجمات كانا ةالفعل هجمات %100ةمغا  يمة الد ة النوعية 

 .(False Positives) ح ي يةل أي أن النموذج لم ينتج أي إنذارات كاذةة

أن مة كشببف التبببملل لأن ت ميل الإنذارات الااذةة يببباعد  ي ر ع كفاءة الن ام ات ميل العبء اتعُد هذه النتيجة مهمة جداً  ي 

 .عمى مبؤالي الشكاات

 الاسترجاع (Recall) 

ل مما يدل عمى  درة عالية  ي اكتشببباف الهجمات الفعمية ات ميل عدس الهجمات %99.49ح ق النموذج  يمة اوبببترجاط ةمغا 

 . ير الماتشفة

 ي تاميل التبمبل الزمني لاركة المرار الشكاية ااكتشاف الأنماط المرتكطة  LSTM نتيجة إلى كفاءة نموذجاتشير هذه ال

 .DDoS ةهجمات

 مقياس F1-Score 

اهي  يمة مرتفعة تعاس اجوس توازن ممتاز ةين الد ة النوعية االاوببترجاطل مما  %99.74حوالي  F1-Score ةمغا  يمة

 .ه العالية  ي التةنيفيؤكد اوت رار النموذج اكفاءت

 (Confusion Matrix) تحليل مصفوفة الالتباس  10.5

 :كانا مةفو ة الالتكاس لمنموذج كما يمي

[
417 0
3 580

] 

 :ايفُبَّر ذلت كما يمي

  اتةالاً طكيعياً ةشال صايح 417تم تةنيف.  

  هجمة 580تم اكتشاف DDoS ةشال صايح.  

 لم يتم تبجيل أي إنذار كاذب.  

 هجمات   ط 3 ي اكتشاف  أخفق النموذج.  

 .ةد ة مرتفعة جداً  DDoS اتؤكد هذه النتاقج كفاءة النموذج الم ترح  ي كشف هجمات

 المقارنة 11
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 LSTM ونموذج DNN المقارنة بين نموذج 11.1

ل تم إجراء م ارنة ةين نموذج الشكاة (DDoS) لإظهار كفاءة نماذج التعمم العميق  ي كشف هجمات حجب الخدمة الموزعة

ةاوتخدام نفس مجموعة الكيانات انفس معايير  (LSTM) انموذج الذاكرة طويمة ا ةيرة المد  (DNN) العةكية العمي ة

 .الت ييم

 أن كلا النموذجين ح ق أساءً مرتفعًا  ي عممية التةببببببنيفل إلا أن نموذج (1 11الموضبببببباة  ي الجدال ) أظهرت النتاقج

LSTM تفوق ةشببببال طفيف عمى نموذج DNN ع م الم اييسل ايرجع ذلت إلى  درة ي م LSTM  عمى تاميل الكيانات

الزمنية االتبببمبببلات المتعا كة لاركة المرار الشببكايةل اهو ما يجعمه أكثر ملاءمة لاكتشبباف الأنماط الدينامياية المرتكطة 

 .DDoS ةهجمات
 LSTM و DNN ( مقارنة نتائج11.1جدول )

 DNN LSTM المقياس

 0.9920 0.9970 (Accuracy) الد ة الامية

 0.9940 1.0000 (Precision) الد ة النوعية

 0.9890 0.9949 (Recall) الاوترجاط

 F1 0.9910 0.9974 م ياس

 تحليل المقارنة 11.2

ل حيث ةمغا الد ة DNN ح ق أ ضببل أساء م ارنةً ةنموذج LSTM تشببير النتاقج الوارسة  ي الجدال الببباةق إلى أن نموذج

ية لمنموذج حوالي  ية 70 99الام تدل عمى  درة النموذج عمى التمييز ةين حركة المرار الطكيع عة  كة مرتف %ل اهي نببببببب

 .االهجمات الإلاترانية ةافاءة عالية

%ل مما يعني أن جميع العينات التي تم تةببببببنيفها كهجمات كانا 100ةمغا  Precision  يمة LSTM كما ح ق نموذج

 .وس إنذارات كاذةة ت ريكًال اهو أمر ةالغ الأهمية  ي أن مة كشف التبمل االشكاات الأمنيةصاياة  عميًال سان اج

%ل مما يشببير إلى  درة النموذج عمى اكتشبباف مع م الهجمات الموجوسة ساخل 49 99  د ةمغ  Recall أما ةالنبببكة لم ياس

%ل مما 74 99مرتفعة ةمغا  F1-score موذج  يمةالكياناتل مع   دان عدس ماداس جداً من العينات الضارة  كذلت ح ق الن

 .يعاس التوازن الممتاز ةين الد ة االاوترجاط

ال إلا أن أساءه كان أ ل  ميلًا من نموذج DNN  ي الم اةلل ح ق نموذج  ل ايرجع ذلت إلى أنLSTM نتاقج جيدة أيضببببببً

DNN  الزمنية ةين الازم الشكاية المتتاةعةيعالج الكيانات ةةورة ثاةتة سان الاوتفاسة الااممة من العلا ات. 

م ارنةً  DDoS يعُد أكثر كفاءة املاءمة لاشببببف هجمات LSTM اةناءً عمى النتاقج الببببباة ةل يمان الاوببببتنتاج أن نموذج

 .ل خةوصًا  ي الكيئات الشكاية التي تعتمد عمى تد  ات ةيانات متبمبمة امتغيرة مع الزمنDNN ةنموذج

 
 LSTMانموذج   DNNء نموذج م ارنة أسا 1 11يال 

 الخلاصة 12
اعتماساً عمى ت نيات التعمم  (DDoS) تناالا هذه الدراوبببة تطوير نموذج ذكي لماشبببف عن هجمات حجب الخدمة الموزعة

 (DNN) العميقل اذلت من خلال ةناء إطار تجريكي  اقم عمى م ارنة أساء نموذجين رقيببيين هما الشبكاة العةبكية العمي ة
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مع تطكيق مجموعة  (CICIDS2017) ا د تم اوبببتخدام مجموعة ةيانات اا عية .(LSTM) العةبببكية المتاررةاالشبببكاة 

  .متااممة من خطوات المعالجة المبك ةل يمما تن يف الكياناتل اتاويمهال اتطكيعهال ات بيمها إلى ةيانات تدريب ااختكار

تاقج تاقج مت دمة ح ق  LSTM نموذجال أظهرت الن  ي جميع م اييس الت ييم المعتمدةل ةما  ي ذلت   DNNعمى نموذج ن

  .ل مما يعاس كفاءة عالية  ي اكتشاف الهجمات ات ميل الأخطاءF1 الد ة الاميةل االد ة النوعيةل االاوترجاطل امعامل

لما لها من  درة اتكرز هذه النتاقج أهمية اعتماس النماذج ال اقمة عمى تاميل التبببببمبببببل الزمني  ي معالجة ةيانات الشببببكااتل 

 .عمى الت اط الأنماط الدينامياية المع دة المرتكطة ةبموك الهجمات الإلاترانية

 الخاتمة 13
خمةببا هذه الدراوببة إلى أن ت نيات التعمم العميق تمثل أحد أهم الاتجاهات الاديثة  ي مجال الأمن البببيكرانيل خاصببة  ي 

ل اذلت DNN تفو ه الواضبببببح عمى نموذج LSTM نموذجا د أثكا  .(DDoS) كشبببببف هجمات حجب الخدمة الموزعة

  .ةفضل  درته عمى تاميل الكيانات الزمنية ااوتيعاب العلا ات المتتاةعة ةين الأحداث ساخل حركة المرار الشكاية

إلى كما أظهرت النتاقج أن جوسة الكيانات ا عالية مراحل المعالجة المببببببك ة تمعب سارًا حاوبببببمًا  ي تاببببببين أساء النماذجل 

 .جانب أهمية اختيار الخةاقص المناوكة اةنية النموذج الملاقمة

اةناءً عمى ذلتل يمان التأكيد عمى أن سمج نماذج التعمم العميقل اخاصبببة النماذج الزمنيةل  ي أن مة كشبببف التببببمل يببببهم 

 .يكرانية المتزايدةةشال  عّال  ي تعزيز أمن الشكااتل ار ع كفاءة الأن مة الد اعية  ي مواجهة التهديدات الب
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