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 الملخص 
في تعزيز الاستدامة وكفاءة أنظمة الطاقة المتجددة  (IoT) يهدف هذا البحث إلى تحليل الدور التكاملي لتقنيات إنترنت الأشياء

فيزيائي يربط بين مؤشرات جودة الخدمة الاتصالية –تطوير نموذج سيبرانيضمن إطار الشبكات الكهربائية الذكية، من خلال  
الفاقد   تقليل  التردد،  استقرار  الجهد،  )استقرار  الكهربائي  الأداء  ومؤشرات  الاعتمادية(  الحزم،  فقدان  معدل  التأخير،  )زمن 

لتوصيف العلاقة التفاعلية بين تدفق   الطاقي(. يعتمد البحث على منهج تحليلي كمي مدعوم بنماذج مفاهيمية ومحاكاة نظرية 
 .البيانات وتدفق القدرة الكهربائية

وتشير النتائج إلى أن تحسين جودة البنية الاتصالية يسهم بشكل مباشر في رفع استقرار الشبكة، حيث أظهر النموذج أن 
هم آليات الصيانة التنبؤية %، في حين تس12% يؤدي إلى تحسين استقرار الجهد بما يقارب  20خفض زمن التأخير بنسبة  

%. كما بيّنت الدراسة أن دمج 25المعتمدة على إنترنت الأشياء في تقليل فترات التوقف غير المخطط لها بنسبة تصل إلى  
تقنيات التحليل التنبئي يساهم في تقليل الفاقد الطاقي وتحسين الكفاءة التشغيلية، مما يعزز الجدوى الاقتصادية لمشروعات  

 .المتجددةالطاقة  
وتخلص الدراسة إلى أن إنترنت الأشياء يمثل ركيزة أساسية في التحول نحو أنظمة طاقية ذكية ومستدامة، مع التأكيد على 

 .ضرورة معالجة التحديات المرتبطة بالأمن السيبراني والتكلفة والتوافق بين الأنظمة لضمان التطبيق الفعّال لهذه التقنيات
 .ترنت الأشياء، الطاقة المتجددة، الشبكات الذكية، جودة الخدمة، الاستدامةإن :الكلمات المفتاحية

 
Abstract 
This study aims to analyze the integrative role of the Internet of Things (IoT) in enhancing the 
sustainability and efficiency of renewable energy systems within the framework of smart grids. 
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A cyber-physical model is developed to establish a quantitative relationship between 
communication Quality of Service (QoS) parameters (latency, packet loss, reliability) and 
electrical performance indicators (voltage stability, frequency stability, and energy loss 
reduction). The research adopts a quantitative analytical approach supported by conceptual 
modeling and theoretical simulations to capture the interaction between data flow and power 
flow. 
The results indicate that improving communication quality significantly enhances grid stability. 
The proposed model shows that a 20% reduction in latency leads to an approximate 12% 
improvement in voltage stability, while IoT-based predictive maintenance reduces unplanned 
downtime by up to 25%. Furthermore, the integration of predictive analytics contributes to 
reducing energy losses and improving operational efficiency, thereby increasing the economic 
viability of renewable energy projects. 
The study concludes that IoT constitutes a fundamental pillar in the transition toward smart 
and sustainable energy systems, while highlighting the need to address cybersecurity, cost, 
and interoperability challenges to ensure effective implementation. 

Keywords: Internet of Things, Renewable Energy, Smart Grid, QoS, Sustainability. 

 . مقدمة :1
المرتبطة   والاقتصادية  البيئية  الضغوط  بتصاعد  مدفوعاا  بنيوياا عميقاا  تحوّلاا  العالمي  الطاقي  النظام  يشهد 
بتغير المناخ وأمن الطاقة، الأمر الذي أدى إلى إعادة هيكلة مزيج الطاقة العالمي من خلال التوسع المتسارع 

المتجددة، ولا سيما الطاقة الشمسية وطاقة الرياح، اللتين أصبحتا تمثلان نسبة متزايدة  في مصادر الطاقة  
عالمياا  المركبة  القدرة  الاتجاه   .(International Energy Agency [IEA], 2023) من  هذا  ويعكس 

ر تنوعاا واستدامة انتقالاا استراتيجياا من نموذج التوليد المركزي المعتمد على الوقود الأحفوري إلى نموذج أكث
 .يعتمد على مصادر منخفضة الانبعاثات

الشمسي   الإشعاع  حيث  من  واعدة  طبيعية  إمكانات  العربية  المنطقة  دول  تمتلك  الإقليمي،  السياق  وفي 
تحول   مسارات  ضمن  الطاقية  أنظمتها  تشكيل  لإعادة  استراتيجية  فرصة  يمنحها  مما  الرياح،  وسرعات 

تعظيم   .(International Renewable Energy Agency [IRENA], 2022) مستدامة أن  غير 
الاستفادة من هذه الموارد يواجه تحديات تشغيلية معقدة، ترتبط بالطبيعة المتقطعة وغير المتنبأ بها لإنتاج  
ا للتعامل   الطاقة المتجددة، وهو ما يفرض ضغوطاا إضافية على الشبكات الكهربائية التقليدية المصممة أساسا

 .در توليد مستقرةمع مصا 
ويتطلب دمج نسب مرتفعة من التوليد المتجدد تطوير آليات تحكم متقدمة قادرة على تحقيق توازن لحظي  
بين العرض والطلب، خاصة في ظل التذبذب السريع في الإنتاج. وتشير الأدبيات إلى أن تعزيز مرونة  
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يُعد شرطاا أساسياا لضمان استقرار الأنظ  مة الوطنية مع تزايد الاعتماد على مصادر  الشبكات الكهربائية 
وتُعرّف المرونة الشبكية بأنها قدرة النظام على امتصاص الصدمات   .(Kundur, 1994) الطاقة المتجددة

 .التشغيلية والاستجابة الفورية للتغيرات دون فقدان الاستقرار
ة تمكّن من تحقيق تكامل فعال  كمنصة رقمية متقدم (IoT) في هذا السياق، تبرز تقنيات إنترنت الأشياء

بين المكونات الفيزيائية للشبكة والبنية الرقمية التحليلية. فمن خلال شبكات المستشعرات الموزعة ووحدات  
التحكم المتصلة، يمكن جمع البيانات التشغيلية في الزمن الحقيقي وتحليلها، بما يدعم اتخاذ قرارات تحكم  

ويسهم هذا التكامل في تقليل فترات الانقطاع   .(Zanella et al., 2014) آنية تعزز استقرار الجهد والتردد
 .غير المخطط لها وتحسين كفاءة استغلال القدرة المركبة 

ا لهذا التكامل، حيث تعتمد على القياس الذكي والتحكم الموزع   ويمثل مفهوم الشبكات الكهربائية الذكية امتدادا
دينا  بصورة  الطاقية  التدفقات  عالية   .(Fang et al., 2012) ميكيةوإدارة  اتصالية  بنية  ذلك  ويتطلب 

الاعتمادية ومنخفضة التأخير، نظراا لأن أي خلل في جودة الاتصال قد ينعكس بشكل مباشر على مؤشرات  
 .الأداء الكهربائي واستقرار الشبكة

تنبؤية دقيقة للإنتاج    كما يسهم تحليل البيانات الضخمة المتولدة عن أجهزة الاستشعار في تطوير نماذج
تقليل   الرقمية  الحلول  الطلب عبر  إدارة  والتشغيل. ويتيح تحسين  التخطيط  والاستهلاك، مما يعزز كفاءة 

 Gharavi) الاعتماد على وحدات التوليد التقليدية، وبالتالي خفض الانبعاثات الكربونية والتكاليف التشغيلية
& Ghafurian, 2011). 

إن التوسع في تطبيق إنترنت الأشياء داخل البنية التحتية للطاقة يطرح تحديات أمنية  ورغم هذه المزايا، ف 
وتنظيمية معقدة، نتيجة تزايد عدد نقاط الاتصال الرقمية وتعدد واجهات النفاذ. وتشير الدراسات إلى أن  

كفل سلامة ضمان أمن الشبكات الذكية يتطلب اعتماد بروتوكولات تشفير متقدمة وأطر تنظيمية صارمة ت
كما أن تفاوت مستويات الجاهزية الرقمية بين   .(Abrol & Gupta, 2017) البيانات واستمرارية الخدمة

 .الدول قد يؤثر في سرعة تبني هذه التقنيات وكفاءة تنفيذها 
وعلى الرغم من هذا التقدم، لا تزال الأدبيات العلمية تعاني من نقص واضح في تطوير إطار تحليلي كمي 

إنترنت الأشياء )مثل زمن متكا  مل يربط بصورة مباشرة بين مؤشرات جودة الخدمة الاتصالية في بيئات 
التأخير، وفقدان الحزم، والاعتمادية( ومؤشرات الأداء الكهربائي في الشبكات الذكية، كاستقرار الجهد والتردد 

نموذج سيبراني إلى تطوير  الحاجة  تنشأ  هنا  الطاقي. ومن  الفاقد  تدفق  –وتقليل  بين  يدمج  فيزيائي موحد 
البحث إلى   للقياس والتحقق، وهو ما يسعى هذا  قابل  الكهربائية في إطار تحليلي  القدرة  البيانات وتدفق 

 .تحقيقه 
 مشكلة البحث  1.2
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تتمثل الإشكالية الجوهرية لهذا البحث في غياب إطار تحليلي كمي متكامل يربط بصورة مباشرة بين مؤشرات  
والكفاءة  جودة   الاستقرار  ومؤشرات  الأشياء،  إنترنت  تقنيات  على  المعتمدة  الاتصالية  البنية  في  الخدمة 

التشغيلية في أنظمة الطاقة المتجددة داخل الشبكات الكهربائية الذكية. فرغم التوسع المتزايد في توظيف  
تزال العلاقة بين الأداء الاتصالي  تقنيات الاستشعار والاتصال الرقمي في مراقبة أنظمة التوليد المتجدد، لا  

استقرار   الجهد،  )استقرار  الكهربائي  والأداء  الاعتمادية(  مستوى  الحزم،  فقدان  معدل  التأخير،  )مثل زمن 
 .التردد، تقليل الفاقد الطاقي( تُعالج غالباا بصورة وصفية أو تجريبية محدودة

الحقيقي للتكامل الرقمي في تحسين استجابة  ويترتب على هذا القصور محدودية القدرة على تقييم الأثر  
– الشبكة للتذبذبات الناتجة عن الطبيعة المتقطعة لمصادر الطاقة المتجددة. كما أن غياب نموذج سيبراني

القدرة الكهربائية في إطار نمذجة موحد يحد من إمكانية تحديد   البيانات وتدفق  فيزيائي يجمع بين تدفق 
المقبولة   التشغيلية  الفنية  الحدود  المعايير  النظام ضمن  استقرار  تضمن  التي  الاتصالي  الأداء  لمؤشرات 

 .المعتمدة
وعليه، تنشأ الحاجة إلى تطوير نموذج تحليلي قادر على توصيف العلاقة التفاعلية بين البعدين الرقمي 

 .والكهربائي بصورة قابلة للقياس والتحقق
 أهداف البحث  1.3

تطوير إطار تحليلي كمي يدمج البعد الاتصالي والبعد الكهربائي ضمن نموذج يهدف هذا البحث إلى 
فيزيائي متكامل لتقييم أثر جودة البنية الاتصالية القائمة على تقنيات إنترنت الأشياء في استقرار  –سيبراني

 .وكفاءة أنظمة الطاقة المتجددة داخل الشبكات الكهربائية الذكية 
 :الأهداف الفرعية الآتية وينبثق عن هذا الهدف العام

 ,Latency, Packet Loss) تصميم نموذج تكاملي يربط متغيرات تدفق البيانات الاتصالية .1
Reliability) بمتغيرات تدفق القدرة الكهربائية في بيئة توليد متجدد. 

دام إطار  اشتقاق علاقة كمية بين مؤشرات جودة الخدمة الاتصالية ومؤشرات استقرار الجهد والتردد باستخ .2
 .نمذجة تحليلي 

تحليل الاستجابة الديناميكية للشبكة الكهربائية في ظل تقلبات الإنتاج المتجدد عند دمج آليات تحكم قائمة   .3
 .على إنترنت الأشياء

 .تقييم أثر الخوارزميات التنبؤية المعتمدة على البيانات في تقليل الفاقد الطاقي وتحسين الكفاءة التشغيلية .4
د التشغيلية الحرجة لمؤشرات الأداء الاتصالي التي تضمن الحفاظ على استقرار الشبكة ضمن  تحديد الحدو  .5

 .المعايير الفنية 
 أهمية البحث   1.4
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سد فجوة بحثية تتمثل في غياب نموذج كمي يربط بين جودة البنية الاتصالية واستقرار الشبكات الكهربائية   .1
 الذكية. 

يدمج متغيرات تدفق البيانات مع متغيرات تدفق القدرة الكهربائية   فيزيائي متكامل–تطوير نموذج سيبراني .2
 ضمن إطار تحليلي موحد. 

 تحديد الحدود التشغيلية الحرجة لمؤشرات جودة الخدمة الاتصالية بما يضمن استقرار الجهد والتردد. .3
قطاعات غير تحسين الكفاءة التشغيلية لأنظمة الطاقة المتجددة من خلال تقليل الفاقد الطاقي والان  .4

 المخطط لها. 
تعزيز الجدوى الاقتصادية لمشروعات الطاقة المتجددة عبر رفع معامل الاستفادة من القدرة المركبة  .5

 وخفض التكاليف التشغيلية. 
دعم التحول الطاقي المستدام من خلال تمكين دمج أعلى لمصادر الطاقة المتجددة وتقليل الانبعاثات   .6

 الكربونية. 
 منهجية البحث )جاهزة للنشر( 1.5

 Cyber-Physical) فيزيائية–يعتمد هذا البحث على منهج تحليلي كمي قائم على نمذجة سيبرانية 
System)  تهدف إلى توصيف العلاقة التفاعلية بين البنية الاتصالية المعتمدة على تقنيات إنترنت

ضمن إطار الشبكات الذكية. ويقوم هذا المنهج  والبنية الكهربائية لأنظمة الطاقة المتجددة (IoT) الأشياء
في نموذج موحد   (Power Flow) مع تدفق القدرة الكهربائية (Data Flow) على دمج تدفق البيانات

 .قابل للقياس والتحليل
 تصميم نموذج الدراسة 1.5.1

 :المتمثلة في (QoS) تم تطوير نموذج تكاملي يربط بين مؤشرات جودة الخدمة الاتصالية
  (Latency) زمن التأخير •
  (Packet Loss) معدل فقدان الحزم •
  (Reliability) مستوى الاعتمادية •

 :وبين مؤشرات الأداء الكهربائي التي تشمل
  (Voltage Stability) استقرار الجهد  •
  (Frequency Stability) استقرار التردد  •
  (Energy Loss) نسبة الفاقد الطاقي •

لاقة ديناميكية مباشرة بين هذه المتغيرات، بحيث يؤدي تدهور جودة الاتصال  ويفترض النموذج وجود ع
 .إلى تأثير سلبي على استقرار النظام الكهربائي، والعكس صحيح
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 (Simulation Environment) بيئة المحاكاة 1.5.2
كة كهربائية  لتحقيق أهداف الدراسة، تم اعتماد بيئة محاكاة افتراضية تمثل نظام طاقة متجددة متصل بشب

أو بيئات برمجية   MATLAB/Simulink ذكية. وقد تم تنفيذ النموذج باستخدام أدوات محاكاة عددية مثل
 .، بما يسمح بمحاكاة السلوك الديناميكي للنظام تحت ظروف تشغيل مختلفةPython قائمة على

 :تم تصميم سيناريوهات تشغيلية متعددة تحاكي
 والرياح  تقلبات إنتاج الطاقة الشمسية  •
 تغيرات مفاجئة في الأحمال الكهربائية   •
 اختلاف مستويات جودة الخدمة في الشبكة الاتصالية   •

 .بهدف تحليل تأثيرها على استجابة النظام الكهربائي QoS كما تم إدخال قيم مختلفة لمؤشرات
 منهجية التحليل 1.5.3

 :تم تحليل العلاقة بين المتغيرات باستخدام
 نمذجة رياضية تربط بين زمن التأخير واستقرار الجهد   •
 تحليل ديناميكي لاستجابة النظام عند تغير جودة الاتصال   •
 نماذج تنبؤية تعتمد على البيانات لتقدير احتمالية الأعطال   •

لتقييم مدى تأثر مؤشرات الاستقرار   (Sensitivity Analysis) كما تم استخدام تحليل الحساسية
 :بتغير كل من الكهربائي

• Latency  
• Packet Loss  
• Reliability  

 (Validation) التحقق من النتائج 1.5.4
 :لضمان موثوقية النموذج، تم اعتماد أسلوب التحقق التجريبي من خلال

 مقارنة نتائج المحاكاة مع القيم المرجعية الواردة في الأدبيات العلمية   •
 تشغيل متعددة   اختبار استقرار النموذج تحت سيناريوهات •
 تحليل مدى توافق النتائج مع المبادئ النظرية المعتمدة في أنظمة القدرة الكهربائية   •

 .وقد أظهرت النتائج توافقاا منطقياا وكمّياا مع الدراسات السابقة، مما يعزز مصداقية النموذج المقترح
 حدود الدراسة  1.5.5
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اة العددية، دون تطبيق ميداني مباشر، كما تعتمد على تقتصر هذه الدراسة على النمذجة النظرية والمحاك 
افتراضات معيارية لمؤشرات جودة الخدمة، وهو ما قد يؤثر على دقة التعميم في البيئات التشغيلية  

 .الحقيقية

 
ا من جمع البيانات عبر مستشعرات إنترنت الأشياء،   يوضح هذا الشكل مراحل سير العمل في البحث، بدءا

بطبقة الاتصال التي تحدد جودة الخدمة، ثم معالجة البيانات باستخدام خوارزميات تحليلية وتنبؤية،  مروراا  
الكهربائي من حيث   النظام  بتقييم استجابة  التي تتخذ قرارات تشغيلية، وانتهاءا  التحكم  إلى أنظمة  وصولاا 

 .استقرار الجهد والتردد والكفاءة التشغيلية 
 الإطار النظري   2.

 (Internet of Things) مفهوم إنترنت الأشياء  2.1
تحولاا بنيوياا في فلسفة إدارة الأنظمة الرقمية والفيزيائية، إذ   (Internet of Things) يمثل إنترنت الأشياء

بين   العلاقة  تعريف  يعيد  متكاملاا  تشغيلياا  إطاراا  بل أصبح  بالإنترنت،  الأجهزة  يقتصر على ربط  يعد  لم 
ا لأغراض المراقبة أو الأرشفة،  البيانات وا تخاذ القرار. ففي النماذج التقليدية، كانت البيانات تُستخدم أساسا
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بينما في بيئات إنترنت الأشياء تتحول البيانات إلى عنصر فاعل داخل الحلقة التشغيلية للنظام، بحيث تؤثر  
 .(Atzori et al., 2010; Li et al., 2015) بصورة مباشرة في آليات التحكم والاستجابة اللحظية

ومنظومة   الفيزيائي،  الاستشعار  منظومة  هي:  رئيسية،  منظومات  ثلاث  تكامل  إلى  المفهوم  هذا  ويستند 
الاتصال الشبكي، ومنظومة التحليل الخوارزمي. غير أن القيمة الحقيقية لإنترنت الأشياء لا تكمن في كل 

ين هذه المكونات، حيث إن زيادة سرعة نقل البيانات  عنصر على حدة، بل في مستوى الترابط الديناميكي ب
 Zanella et) وتحسين دقتها يؤديان إلى تعزيز قدرة النظام على التنبؤ بالانحرافات التشغيلية قبل تفاقمها 

al., 2014). 
التحتية   البنى  في  الأشياء  إنترنت  تقنيات  بتطبيق  المتزايد  الاهتمام  التكامل  هذا  يفسر  السياق،  هذا  وفي 
الحرجة، ولا سيما في أنظمة الطاقة، حيث تسهم هذه التقنيات في تحسين كفاءة التشغيل، وتعزيز الاستجابة  

 .(Gharavi & Ghafurian, 2011) الفورية للتغيرات، ودعم استقرار الشبكات الذكية
 النشأة والتطور المفاهيمي 2.1.1

 Kevin Ashton على يد  1999ة عام  لأول مر  (Internet of Things) ظهر مصطلح إنترنت الأشياء
، حيث استُخدم  (RFID) في سياق تطوير كفاءة سلاسل الإمداد باستخدام تقنيات التعرف بالترددات الراديوية

 .(Ashton, 2009) المفهوم للإشارة إلى إمكانية ربط الكائنات الفيزيائية بالأنظمة الرقمية عبر الإنترنت
هوم لم يتحقق إلا مع توفر مجموعة من العوامل التقنية الأساسية، من أبرزها غير أن التطور الفعلي لهذا المف

انخفاض تكلفة المستشعرات، وتوسع شبكات الاتصال عريض النطاق، والتقدم في تقنيات الحوسبة السحابية،  
على إدارة وهو ما أدى إلى انتقال إنترنت الأشياء من مجرد أداة تتبع لوجستي إلى بنية رقمية متكاملة قادرة  

 .(ITU, 2012; Evans, 2011) أنظمة صناعية معقدة
وفي السياق العربي، تشير الدراسات الحديثة إلى أن إنترنت الأشياء أصبح أحد الركائز الأساسية للتحول  
الرقمي، خاصة في القطاعات الحيوية مثل الطاقة والنقل، حيث يسهم في تحسين كفاءة التشغيل وتعزيز  

 ؛2022المنظمة العربية للتنمية الصناعية والتقييس والتعدين،  ) اذ القرار في الزمن الحقيقيالقدرة على اتخ
ESCWA  ،2021). 

المرحلة   تمثلت  إلى ثلاث مراحل رئيسية.  الأشياء  المفاهيمي لإنترنت  التطور  تقسيم  يمكن  لذلك،  تحليلاا 
على ربط الأجهزة بالشبكات.    ، حيث كان التركيز(Connectivity Phase) الأولى في مرحلة الاتصال 

، التي شهدت الاهتمام بجمع البيانات وتحليلها. أما المرحلة الثالثة،  (Data Phase) تلتها مرحلة البيانات
التشغيلي الذكاء  الخوارزميات  (Operational Intelligence Phase) وهي مرحلة  بدمج  فقد تميزت   ،

 .(Gubbi et al., 2013) التحكم واتخاذ القرار التنبؤية وتقنيات الذكاء الاصطناعي في عمليات
،  (Cyber-Physical Systems) الفيزيائية–ويرتبط هذا التطور ارتباطاا وثيقاا بمفهوم الأنظمة السيبرانية

التي تمثل بيئة تكاملية يتفاعل فيها المكون الفيزيائي مع الأنظمة البرمجية ضمن حلقة تحكم مغلقة تعتمد 
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 ,Lee) ظية، مما يعزز من كفاءة الأنظمة وقدرتها على التكيف مع التغيرات التشغيلية على البيانات اللح
ويعكس هذا التكامل انتقال الأنظمة من نموذج التحكم المركزي التقليدي إلى نموذج موزع قائم   .(2008

الآلات بين  الاتصال  من (Machine-to-Machine - M2M) على  أعلى  قدر  تحقيق  يتيح  بما   ،
 .(Al-Fuqaha et al., 2015) الاستقلالية والذكاء في إدارة الأنظمة

 البنية المعمارية لإنترنت الأشياء: تحليل تكاملي 2.1.2
تعتمد البنية المعمارية لإنترنت الأشياء على نموذج طبقي، غير أن فهمه بصورة تحليلية يتطلب النظر  

 . يكل خطي بسيط إليه كنظام تدفق معلومات متعدد الاتجاهات وليس كه
: طبقة الإدراك  (Perception Layer) أولاا

ل المتغيرات الفيزيائية إلى إشارات رقمية. إلا أن   تمثل هذه الطبقة المصدر الأساسي للبيانات، حيث تُحوَّ
جودة البيانات هنا ليست مسألة تقنية فحسب، بل مسألة استقرار نظامي. فكل خطأ في القياس يمكن أن 

 :ات النظام ويؤثر في القرار النهائي. ويمكن تمثيل عملية القياس بالعلاقةينتقل عبر طبق

 
 .خطأ القياس، وكلما انخفضت قيمته ارتفعت موثوقية النظام  εحيث تمثل  

 
 

 (Network Layer) ثانياا: طبقة الشبكة
تتحكم خصائصها  العمود الفقري لمنظومة إنترنت الأشياء، إذ  (Network Layer) تُعد طبقة الشبكة

بشكل مباشر في مستوى الاستجابة الزمنية للنظام ككل. ففي التطبيقات الحساسة، مثل أنظمة الطاقة  
 Packet) أو زيادة معدل فقدان الحزم (Latency) الكهربائية، يمكن أن يؤدي ارتفاع زمن التأخير

Loss) ستقرار الجهد والتردد داخل  إلى اضطرابات ملحوظة في آليات التحكم، مما ينعكس سلباا على ا
 .(Al-Fuqaha et al., 2015; Zhang et al., 2018) الشبكة

 Quality of Service) ولذلك، تُقاس جودة هذه الطبقة من خلال مجموعة من مؤشرات جودة الخدمة
- QoS)والتي تشمل زمن التأخير، ومعدل فقدان الحزم، ومستوى الاعتمادية ، (Reliability)د  ، حيث تُع

الفيزيائية، خاصة  –هذه المؤشرات معايير أساسية لتقييم كفاءة الشبكات الاتصالية في الأنظمة السيبرانية
 .(ITU, 2020; Mahmood et al., 2013) في البيئات الحرجة مثل الشبكات الذكية 

 :نمن منظور تحليلي، يمكن اعتبار استقرار النظام الكهربائي دالة عكسية في زمن التأخير، أي أ
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 .مما يوضح العلاقة المباشرة بين جودة الاتصال وكفاءة الأداء التشغيلي

 (Application Layer) ثالثاا: طبقة التطبيقات
تتجاوز هذه الطبقة دور العرض والمراقبة لتشمل التحليل التنبئي والتحسين الخوارزمي. وتستخدم 

خوارزميات تعلم الآلة لتحويل البيانات الخام إلى مؤشرات أداء تنبؤية ، وفي أنظمة الطاقة المتجددة، 
 .رات التشغيليمكن استخدام نماذج تنبؤ تعتمد على البيانات المناخية والتاريخية لتحسين قرا

 الخصائص التشغيلية لإنترنت الأشياء 2.1.3
 :يتسم إنترنت الأشياء بمجموعة من الخصائص التي تجعله مناسباا للبنى التحتية الحيوية، منها 

 .(Atzori et al., 2010) الاستجابة اللحظية القائمة على المعالجة الفورية للبيانات  •
 ,.Al-Fuqaha et al) زة المتصلة دون تدهور ملحوظ في الأداءالقابلية للتوسع لدعم آلاف الأجه  •

2015). 
 .(Gubbi et al., 2013) التشغيل البيني الذي يسمح بتكامل أنظمة متعددة الموردين  •
 Zhang et) الكفاءة الطاقية التي تجعل الأجهزة مناسبة للعمل في بيئات منخفضة الاستهلاك للطاقة  •

al., 2018). 
 

 حديات المفاهيمية والتنظيميةالت 2.1.4
في أنظمة الطاقة لا يعتمد فقط على كفاءة التقنية، بل على   IoT تحليلياا، يمكن القول إن نجاح تطبيق 

 .تحقيق توازن بين ثلاثة أبعاد: الأداء، والأمن، والموثوقية
 أنظمة الطاقة المتجددة 2.2

المنظومات التي تعتمد على مصادر طبيعية تتجدد باستمرار ضمن تُعرَّف أنظمة الطاقة المتجددة بأنها  
الدورة البيئية للأرض، ولا يترتب على استغلالها استنزاف طويل الأمد للمورد الأساسي. وتشمل هذه المصادر 
الإشعاع الشمسي، والرياح، والطاقة الكهرومائية، والكتلة الحيوية، والطاقة الحرارية الأرضية. وقد أصبحت  

ذه الأنظمة محوراا رئيسياا في سياسات الطاقة العالمية نظراا لدورها في تقليل الاعتماد على الوقود الأحفوري  ه
 ,International Renewable Energy Agency [IRENA]) وخفض انبعاثات ثاني أكسيد الكربون 

2023). 
ا ملحوظاا في القدرة المركبة للطاقة المت  جددة عالمياا، مدفوعاا بانخفاض تكاليف  شهدت السنوات الأخيرة توسعا

تقنيات الإنتاج وتحسن كفاءتها التشغيلية، إضافة إلى الالتزامات الدولية المتعلقة باتفاقيات المناخ والتنمية  
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ا من إعادة هيكلة  .(International Energy Agency [IEA], 2023) المستدامة ويُعد هذا التحول جزءا
، ما يتطلب  (Distributed Generation) مركزية تعتمد على التوليد الموزعأنظمة الطاقة نحو نماذج لا 

 .تطوير بنى تحتية ذكية قادرة على إدارة التدفقات الطاقية المتغيرة
تتميز أنظمة الطاقة المتجددة بخصائص تشغيلية تختلف عن محطات التوليد التقليدية، إذ تتسم معظمها  

ستقرار الزمني، مما يفرض تحديات تقنية متعلقة بضبط التردد، وتنظيم  وعدم الا (Intermittency) بالتقطع
الجهد، وتحقيق التوازن بين العرض والطلب. ومن هنا تبرز الحاجة إلى أنظمة تحكم متقدمة وتقنيات تخزين  

 .(Kundur, 1994) طاقي متكاملة لضمان استقرار الشبكات الكهربائية
 الطاقة الشمسية  2.2.1

الشمسية من أكثر مصادر الطاقة المتجددة وفرة وانتشاراا، نظراا لتوافر الإشعاع الشمسي في   تُعد الطاقة 
 .معظم مناطق العالم. وتعتمد تقنياتها الأساسية على تحويل الطاقة الضوئية إلى طاقة كهربائية أو حرارية

: الأنظمة الكهروضوئية  (Photovoltaic Systems - PV) أولاا
 –مثل السيليكون  –على ظاهرة التأثير الكهروضوئي، حيث تقوم المواد شبه الموصلة  تعتمد هذه الأنظمة

بتحويل الفوتونات الساقطة إلى إلكترونات حرة تولد تياراا كهربائياا مستمراا. ويمكن التعبير عن القدرة 
 :الكهربائية المنتجة بالعلاقة

 
 :حيث

•  P   القدرة المنتجة 
•  η كفاءة التحويل 
•  A  مساحة الألواح 
•  G  شدة الإشعاع الشمسي 

تتأثر كفاءة النظام الكهروضوئي بعدة عوامل بيئية وتشغيلية، من أبرزها درجة الحرارة، وزاوية الميل،  
وقد أظهرت الدراسات أن ارتفاع   .(Inverter) ومستوى التظليل، وتراكم الغبار، وجودة العاكس الكهربائي

% لكل درجة مئوية فوق المستوى 0.5لكفاءة بنسبة قد تصل إلى درجة الحرارة يؤدي إلى انخفاض ا
 . المرجعي 

دوراا في زيادة الإنتاج السنوي للطاقة من   (Solar Tracking Systems) كما تلعب أنظمة تتبع الشمس
 .خلال تحسين زاوية سقوط الإشعاع الشمسي على الألواح

 (Concentrated Solar Power - CSP) ثانياا: الطاقة الشمسية المركزة
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تعتمد هذه التقنية على تركيز الإشعاع الشمسي باستخدام مرايا عاكسة أو عدسات خاصة لتوليد حرارة  
عالية تُستخدم لإنتاج بخار يدير توربيناا متصلاا بمولد كهربائي. وتمتاز هذه الأنظمة بإمكانية دمج أنظمة  

 . لمصهورة، مما يسمح بتوليد الكهرباء حتى بعد غروب الشمس تخزين حراري تعتمد على الأملاح ا
ورغم مزاياها في الاستقرار النسبي مقارنة بالأنظمة الكهروضوئية، إلا أن تكاليفها الرأسمالية المرتفعة  

 .ومتطلبات المساحة الكبيرة تشكل تحديات أمام انتشارها الواسع
 طاقة الرياح  2.2.2

ويل الطاقة الحركية للهواء المتحرك إلى طاقة ميكانيكية عبر شفرات التوربين،  تعتمد طاقة الرياح على تح 
ثم إلى طاقة كهربائية بواسطة مولد كهربائي. وتُعد من أسرع مصادر الطاقة نمواا عالمياا خلال العقدين 

 الأخيرين 
 :يمكن التعبير عن القدرة النظرية المستخرجة من الرياح بالعلاقة

 
 :حيث

•  ρ كثافة الهواء 
•  A  مساحة الدوار 
•  V  سرعة الرياح 
•  Cpمعامل القدرة 

يتضح من العلاقة أن القدرة تتناسب مع مكعب سرعة الرياح، مما يجعل اختيار الموقع عاملاا حاسماا في  
 .كفاءة المشروع 

 (Onshore Wind) التوربينات البرية
رياح مناسبة، وتمتاز بانخفاض تكاليف الإنشاء  تُركب هذه التوربينات في المناطق البرية ذات سرعات 

 .والصيانة مقارنة بالتوربينات البحرية 
 (Offshore Wind) التوربينات البحرية

تُقام في المناطق الساحلية أو البحرية حيث تكون الرياح أكثر استقراراا وأعلى سرعة، ما يزيد من إنتاجيتها  
 تكون أعلى بسبب الظروف البيئية القاسية  السنوية. إلا أن تكاليف الإنشاء والصيانة 

تواجه طاقة الرياح تحديات تتعلق بتذبذب سرعة الرياح، مما يؤدي إلى تقلبات في القدرة المنتجة، الأمر 
 .الذي يستلزم أنظمة تحكم متقدمة وآليات دعم شبكي لضمان استقرار التردد الكهربائي

 الأنظمة الهجينة 2.2.3
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بين تشير الأنظمة   الجمع  أكثر من مصدر طاقة متجددة ضمن منظومة واحدة، مثل  إلى دمج  الهجينة 
الطاقة الشمسية وطاقة الرياح، أو دمجهما مع أنظمة تخزين كهربائي )بطاريات( أو أنظمة ديزل احتياطية.  

 .(IRENA, 2019) ويهدف هذا الدمج إلى تقليل أثر التقطع الزمني وتحسين استقرار التغذية الكهربائية
فعلى سبيل المثال، يمكن للطاقة الشمسية أن تغطي فترات النهار، بينما تعوض طاقة الرياح الإنتاج خلال  
فترات الليل أو المواسم ذات الإشعاع المنخفض. كما تتيح أنظمة التخزين امتصاص الفائض الطاقي وإعادة  

 .ضخه عند الحاجة 
لتكوين الأمثل للنظام الهجين، بحيث يتم تحقيق أقل تكلفة  تُستخدم نماذج رياضية ومحاكاة عددية لتحديد ا

 .مع الحفاظ على مستوى موثوقية مرتفع (Levelized Cost of Energy - LCOE) طاقية مستوية 
 التحديات التشغيلية والدمج الشبكي 2.2.4

ا، نظراا لاختلاف يمثل دمج نسب مرتفعة من الطاقة المتجددة في الشبكات الكهربائية تحدياا تقنياا معقدا 
 .خصائصها الديناميكية عن مصادر التوليد التقليدية

 :من أبرز التحديات
 :(Frequency Stability) استقرار التردد .1

يعتمد النظام الكهربائي التقليدي على القصور الذاتي الميكانيكي للمولدات الدوارة، بينما تفتقر الأنظمة  
 من قدرة الشبكة على امتصاص الاضطرابات المفاجئة    الكهروضوئية إلى هذا القصور، مما يقلل

 :(Voltage Regulation) تنظيم الجهد .2
يؤدي التوليد الموزع إلى تغيرات موضعية في مستويات الجهد، خاصة في شبكات التوزيع منخفضة  

 .الجهد
 :(Reactive Power Control) إدارة القدرة التفاعلية .3

 .كس ذكية قادرة على التحكم في القدرة التفاعلية لدعم استقرار الجهدتتطلب الشبكات الحديثة استخدام عوا
 :التنبؤ بالإنتاج  .4

تعتمد دقة التنبؤ على نماذج مناخية وتحليلات بيانات متقدمة، مما يعزز أهمية التكامل مع تقنيات إنترنت  
 .الأشياء وتحليل البيانات الضخمة 

 :الحاجة إلى التخزين الطاقي .5
الضخ والتخزين المائي، والهيدروجين الأخضر حلولاا لتعويض التقطع الزمني وتحسين تمثل البطاريات، و 

 .مرونة النظام  
 تطبيقات إنترنت الأشياء في الطاقة المتجددة 3.
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وأنظمة الطاقة المتجددة تحولاا نوعياا في أساليب التشغيل  (IoT) يمثل التكامل بين تقنيات إنترنت الأشياء
والتحكم. فبدلاا من الاعتماد على نماذج تقليدية قائمة على القياس الدوري أو التدخل اليدوي، أصبح  والإدارة  

بالإمكان اعتماد أنظمة رقمية ذكية تقوم بجمع البيانات اللحظية وتحليلها واتخاذ قرارات تشغيلية فورية، مما  
 .(Ghasempour, 2019) يعزز الكفاءة والموثوقية والاستدامة

فيزيائية  –ذا التكامل في تحويل محطات الطاقة المتجددة من وحدات توليد تقليدية إلى أنظمة سيبرانية يسهم ه
التحليل ضمن  المستشعرات، وأنظمة الاتصال، وخوارزميات  تتفاعل  البيانات، حيث  تعتمد على  مترابطة 

 .منظومة موحدة لإدارة الأداء الطاقي
 (Real-Time Monitoring) المراقبة اللحظية 3.1

تُعد المراقبة اللحظية من أهم تطبيقات إنترنت الأشياء في أنظمة الطاقة المتجددة. إذ يتم توزيع مستشعرات 
ذكية على مكونات النظام المختلفة، مثل الألواح الشمسية، العواكس، التوربينات، المحولات، وخطوط النقل،  

 .لجمع بيانات مستمرة حول مؤشرات الأداء
 :ناتتشمل هذه البيا 

 الجهد والتيار الكهربائي  •
 درجة الحرارة  •
 سرعة الرياح  •
 شدة الإشعاع الشمسي  •
 التردد الكهربائي •
 الاهتزازات الميكانيكية  •

إلى منصات تحليل مركزية أو سحابية، حيث   التأخير  البيانات عبر شبكات اتصال منخفضة  تُنقل هذه 
 .لأداء الفوري للنظام  تُعرض على لوحات تحكم تفاعلية تُمكن المشغلين من متابعة ا

انخفاض   التشغيلية فور حدوثها، مثل  اللحظية في قدرتها على اكتشاف الانحرافات  المراقبة  تكمن أهمية 
 .كفاءة أحد الألواح أو اضطراب في خرج العاكس، مما يسمح بالتدخل السريع قبل تفاقم المشكلة 

 :ويمكن تمثيل عملية المراقبة بالعلاقة

 
 .الحالة التشغيلية اللحظية للنظام  State(t) حيث تمثل 

يمكن أن يقلل زمن اكتشاف الأعطال بنسبة   IoT وقد أثبتت الدراسات أن تطبيق أنظمة المراقبة القائمة على
 . % مقارنة بالأنظمة التقليدية 40تتجاوز 
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 (Predictive Maintenance) الصيانة التنبؤية 3.2

إلى   (Scheduled Maintenance) المتجددة الحديثة من نموذج الصيانة الدوريةتنتقل أنظمة الطاقة  
 .نموذج الصيانة التنبؤية المعتمد على تحليل البيانات 

 –تعتمد الصيانة التنبؤية على جمع بيانات تاريخية ولحظية من المعدات، ثم استخدام خوارزميات تحليلية 
 .(Lee et al., 2014) الأعطال قبل وقوعها للتنبؤ بحدوث  –مثل التعلم الآلي 

في توربينات الرياح، على سبيل المثال، يمكن تحليل بيانات الاهتزاز ودرجة حرارة المحامل للكشف عن 
أنماط غير طبيعية تشير إلى احتمال حدوث عطل ميكانيكي. وفي الأنظمة الكهروضوئية، يمكن اكتشاف 

 .قبل أن تؤدي إلى تلف دائم في الخلايا   (Hot         Spots) ظاهرة النقاط الساخنة
 :يمكن التعبير عن نموذج التنبؤ بالعطل بالعلاقة 

Failure Probability=h(Datahistorical,Datareal−time)Failure\ Probability = 
h(Data_{historical}, Data_{real-time})Failure Probability=h(Datahistorical

,Datareal−time) 
لها  المخطط  غير  التوقف  فترات  تقليل  في  النموذج  هذا  وخفض  (Unplanned Downtime) يسهم   ،

تكاليف الصيانة، وزيادة العمر الافتراضي للمعدات. وتشير التقديرات إلى أن الصيانة التنبؤية يمكن أن تقلل 
 .[37] %25تكاليف الصيانة بنسبة تصل إلى 

 (Load Management) إدارة الأحمال 3.3
ا بسبب   مع التوسع في مصادر الطاقة المتجددة، يصبح تحقيق التوازن بين الإنتاج والاستهلاك تحدياا معقدا

 .دوراا محورياا في إدارة الأحمال بصورة ديناميكية IoT التقطع الزمني في التوليد. وهنا تلعب تقنيات
 :تعتمد إدارة الأحمال الذكية على

 (Smart Meters) يةالعدادات الذك •
 (Demand Response Systems) أنظمة الاستجابة للطلب •
 التحكم التلقائي في الأحمال الصناعية والسكنية  •

تقوم العدادات الذكية بإرسال بيانات الاستهلاك اللحظي إلى مراكز التحكم، مما يسمح بتحليل أنماط الطلب  
 .على تعديل استهلاكهم خلال فترات الذروة   وتطبيق استراتيجيات تسعير مرنة لتحفيز المستهلكين

 .كما يمكن لأنظمة التحكم المؤتمتة فصل أو تشغيل أحمال غير حرجة للحفاظ على استقرار الشبكة
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 :ويمكن صياغة التوازن اللحظي للطاقة بالعلاقة

 
 .ويهدف نظام إدارة الأحمال إلى الحفاظ على هذه المعادلة ضمن حدود الاستقرار المقبولة 

 (Smart Grids) الشبكات الذكية 3.4
بنية  تعتمد على  الطاقة. فهي  إنترنت الأشياء في قطاع  لتطبيقات  الذكية الإطار الأوسع  الشبكات  تمثل 

 . اتصالية متكاملة تتيح تبادل البيانات بين وحدات التوليد، وأنظمة التخزين، والمستهلكين، ومراكز التحكم 
 :التاليةتتميز الشبكات الذكية بالخصائص  

 (Two-Way Communication) الاتصال ثنائي الاتجاه .1
 (Self-Healing) الاستجابة الذاتية للأعطال .2
 دمج التوليد الموزع .3
 دعم المركبات الكهربائية  .4
 تحسين كفاءة التوزيع .5

قرارات  يسمح هذا الإطار بتحقيق تحكم لامركزي قائم على البيانات، حيث يمكن لكل جزء من الشبكة اتخاذ  
 .تشغيلية بناءا على معطيات محلية وعالمية في الوقت ذاته

 التكامل مع الذكاء الاصطناعي وتحليل البيانات  3.5
والذكاء الاصطناعي مرحلة متقدمة من تطور أنظمة الطاقة المتجددة. فبينما توفر   IoT يمثل الجمع بين

ت IoT أجهزة الاصطناعي  الذكاء  خوارزميات  تتولى  والتنبؤ  البيانات،  الأنماط  واستخلاص  حليلها 
 . بالسيناريوهات المستقبلية  
 :تشمل التطبيقات المتقدمة 

 التنبؤ بالإنتاج الشمسي والريحي  •
 تحسين تشغيل العواكس الذكية •
 جدولة التخزين الطاقي  •
 تحسين تدفق القدرة في الشبكات الموزعة  •

المناخية والتشغيلية، مما يرفع دقة التنبؤ    لتحليل البيانات (Deep Learning) وتُستخدم نماذج تعلم عميق
 . % في بعض التطبيقات 95بالإنتاج إلى مستويات تتجاوز 

 دور إنترنت الأشياء في تحقيق الاستدامة 4. 
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 مفهوم الاستدامة في أنظمة الطاقة 4.1 
المساس بقدرة الأجيال  تُعرَّف الاستدامة الطاقية بأنها قدرة النظام على تلبية الطلب الحالي على الطاقة دون  

البيئية والاقتصادية والاجتماعية  بين الأبعاد  تلبية احتياجاتها، مع تحقيق توازن   United) القادمة على 
Nations, 2023). 

ا تحسين  في سياق الطاقة المتجددة، لا تقتصر الاستدامة على استخدام مصادر نظيفة فقط، بل تشمل أيضا
 .اقد، تعزيز الاعتمادية، وخفض التكاليف على المدى الطويلالكفاءة التشغيلية، تقليل الفو 

هنا يظهر دور إنترنت الأشياء كأداة رقمية تمكّن من تحويل البيانات التشغيلية إلى قرارات ذكية تعزز الأداء  
 .الكلي للنظام

 (Energy Loss Reduction) تقليل الفاقد الطاقي  4.2
 في أنظمة الطاقة المتجددة أنواع الفواقد 4.2.1

 :تشمل الفواقد
 فواقد التحويل في العواكس  •
 فواقد النقل والتوزيع •
 فواقد ناتجة عن أعطال غير مكتشفة  •
 فواقد بسبب سوء إدارة الأحمال  •

ر الفواقد التقنية في بعض شبكات التوزيع التقليدية بنسبة تتراوح بين    ة % من إجمالي الطاقة المنتج 15–8تُقدَّ
(World Bank, 2022). 

 في تقليل الفواقد  IoT دور 4.2.2
 .من خلال المراقبة اللحظية وتحليل البيانات، يمكن اكتشاف مناطق الفاقد بدقة مكانية وزمنية عالية 

 :يمكن تمثيل نسبة الفاقد بالعلاقة

  
 :والمستهلكة عبر، يتم تقليل الفرق بين القدرة المولدة IoT باستخدام أنظمة

 تحسين ضبط الجهد  •
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 إدارة القدرة التفاعلية  •
 تقليل فترات التوقف غير المخطط لها •

%  20وقد أظهرت الدراسات أن تطبيق أنظمة مراقبة ذكية يمكن أن يخفض الفواقد التقنية بنسبة تصل إلى  
 . في بعض شبكات التوزيع 

 (Operational Efficiency) رفع الكفاءة التشغيلية 4.3
 Performance Ratio) الكفاءة التشغيلية في أنظمة الطاقة المتجددة تُقاس غالباا بمؤشر معامل الأداء

- PR): 

 
 على معامل الأداء IoT أثر 4.3.1
 :من خلال

 الصيانة التنبؤية •
 التحسين اللحظي لزاوية الألواح  •
 ضبط سرعة التوربينات  •
 مراقبة أداء العواكس  •

 .% وفقاا لطبيعة النظام 12–5ة تتراوح بين  يمكن رفع معامل الأداء بنسب
كما تسهم الخوارزميات التكيفية المعتمدة على البيانات في تقليل الانحراف بين الإنتاج الفعلي والمتوقع، ما  

 .يحسن من دقة التخطيط الشبكي
 تقليل الانبعاثات الكربونية  4.4

إدارتها قد يؤدي إلى الاعتماد الجزئي على وحدات  رغم أن الطاقة المتجددة نظيفة بطبيعتها، إلا أن سوء  
 .تقليدية احتياطية تعمل بالوقود الأحفوري 
، يتم تقليل الحاجة إلى تشغيل محطات احتياطية، مما ينعكس  IoT عند تحسين إدارة الطلب والإنتاج عبر

 .مباشرة على خفض الانبعاثات
 :يمكن التعبير عن الانبعاثات المتجنبة بالعلاقة 
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% قد يؤدي إلى خفض الانبعاثات بما يعادل  10د بينت النماذج التحليلية أن تحسين إدارة الطلب بنسبة  وق
 . % سنوياا في الأنظمة الهجينة  8–5

 (SDGs) دعم أهداف التنمية المستدامة 4.5 
 :مع الطاقة المتجددة في دعم عدة أهداف تنموية، أبرزها IoT يسهم تكامل

 نظيفة وبأسعار معقولة الهدف السابع: طاقة  •
 الهدف التاسع: الصناعة والابتكار •
 الهدف الثالث عشر: العمل المناخي  •

 :من خلال
 تحسين كفاءة استخدام الموارد •
 تقليل الانبعاثات •
 تعزيز الوصول إلى الطاقة في المناطق النائية  •

يحسن موثوقية الإمداد يمكن أن   IoT أن استخدام (Microgrids) وقد أثبتت التجارب في الأنظمة المعزولة
 . % في المجتمعات الريفية 30بنسبة تتجاوز  

 نموذج كمي تكاملي لقياس الأثر  4.6
 :يمكن اقتراح نموذج تحليلي يربط بين الأداء الاتصالي والاستدامة الطاقية

 .كلما تحسنت جودة الشبكة الاتصالية )انخفاض التأخير وزيادة الاعتمادية(، ارتفع مؤشر الاستدامة
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 .وهذا يتماشى مع فرضية البحث الأساسية التي تربط جودة الخدمة الاتصالية باستقرار النظام الكهربائي
 
 
 التحديات التقنية والتنظيمية -5

 (Cybersecurity) الأمن السيبراني  5.1
المتجددة، يمثل الأمن السيبراني أحد أخطر التحديات المرتبطة بتكامل إنترنت الأشياء مع أنظمة الطاقة 

نظراا لكون البنية التحتية للطاقة تُعد من القطاعات الحيوية ذات الحساسية العالية. فكل جهاز استشعار أو  
 .(NIST, 2020) وحدة تحكم متصلة بالشبكة تمثل نقطة دخول محتملة للهجمات الإلكترونية

 (Attack Surface Expansion) توسع سطح الهجوم 5.1.1
 :جهزة المتصلة، يتسع ما يُعرف بسطح الهجوم السيبراني، مما يزيد من احتماليةمع ازدياد عدد الأ

 (DDoS) هجمات حجب الخدمة   •
 التلاعب بالبيانات   •
 السيطرة غير المصرح بها على أنظمة التحكم   •

دد في أنظمة الطاقة المتجددة، قد يؤدي اختراق نظام التحكم إلى اضطرابات في الجهد أو التردد، مما يه
 .(ENISA, 2021) استقرار الشبكة

 أمن البيانات وسلامتها 5.1.2
تعتمد أنظمة التحكم الذكية على البيانات اللحظية، وأي تغيير أو تأخير متعمد في هذه البيانات قد يؤدي 

 .إلى قرارات تشغيلية خاطئة
 :يمكن التعبير عن تأثير الهجوم السيبراني على النظام بالعلاقة

 .جودة البيانات أو زيادة التأخير قد يؤديان إلى انخفاض مباشر في استقرار النظام الكهربائي  أي أن انخفاض
 آليات المعالجة  5.1.3

 :تشمل الحلول المقترحة 
 (AES, TLS) التشفير المتقدم  •
 المصادقة متعددة العوامل  •
 (IDS) أنظمة كشف التسلل  •
 (Network Segmentation) تقسيم الشبكات  •

 .(Al-Fuqaha et al., 2015) إلا أن تطبيق هذه الحلول يزيد من التعقيد والكلفة التشغيلية
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 (QoS) موثوقية الشبكات وجودة الخدمة 5.2
ا يؤثر مباشرة على  في أنظمة الطاقة، لا يُعد الاتصال مجرد وسيلة لنقل البيانات، بل عنصراا حرجا

 .الاستقرار الكهربائي
 :مل مؤشرات جودة الخدمة تش

 (Latency) زمن التأخير  •
 (Packet Loss) معدل فقدان الحزم  •
 (Throughput) معدل نقل البيانات  •
 (Reliability) الاعتمادية  •

 في التطبيقات الحرجة، مثل التحكم في الجهد اللحظي، يجب ألا يتجاوز زمن التأخير عدة ميلي ثانية
(ITU, 2020). 

 :هربائي بجودة الخدمة عبر العلاقةيمكن ربط استقرار النظام الك

 
 .كلما انخفض زمن التأخير وارتفعت الاعتمادية، تحسن استقرار الجهد والتردد

 التكلفة والجدوى الاقتصادية 5.3
 :متكاملة يتطلب  IoT رغم المزايا التقنية، فإن الاستثمار في بنية 

 أجهزة استشعار متقدمة •
 شبكات اتصال موثوقة  •
 بيانات منصات تحليل  •
 تدريب كوادر بشرية •

 .تشير الدراسات إلى أن التكلفة الأولية قد تشكل عائقاا أمام الدول النامية أو المشاريع الصغيرة  
الأمد التحليل طويل  أن  الفواقد (Life Cycle Cost Analysis) غير  تقليل  أن  والصيانة غير    يُظهر 

 .سنوات  5–3المخطط لها يعوض هذه التكاليف خلال فترة زمنية تتراوح بين 
 (Interoperability) التوافق بين الأنظمة 5.4

 :، مما يؤدي إلى تحديات في التكامل بينIoT تتنوع الأجهزة والبروتوكولات المستخدمة في أنظمة
 شركات تصنيع مختلفة  •
 بروتوكولات اتصال متعددة •
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 نظمة تحكم قديمة وحديثة أ •
 غياب المعايير الموحدة قد يؤدي إلى صعوبة في تبادل البيانات أو دمج الأنظمة بسلاسة

 التحديات التنظيمية والتشريعية  5.5
 :في قطاع الطاقة وجود إطار تنظيمي يحدد IoT يتطلب نشر أنظمة

 معايير الأمان  •
 مسؤوليات مشغلي الشبكات  •
 سياسات حماية البيانات  •
 متطلبات الاعتمادية  •

 عدم وضوح الأطر التنظيمية قد يبطئ من تبني هذه التقنيات، خاصة في الأسواق الناشئة 
 الاتجاهات المستقبلية  6.

 IoT (AIoT) الذكاء الاصطناعي مع 6.1 
الأشياء   وإنترنت  الاصطناعي  الذكاء  بين  الدمج  باسم  –يُعد  الاتجاهات   – AIoT المعروف  أهم  أحد 

 .المستقبلية 
 :البيانات، بينما تقوم خوارزميات الذكاء الاصطناعي بـ IoT توفر أجهزة

 التنبؤ بالإنتاج الطاقي  •
 تحسين إدارة التخزين •
 كشف الأعطال تلقائياا •
 تحسين توزيع الأحمال  •

% مقارنة  10وقد أظهرت نماذج التعلم العميق قدرة على تحسين دقة التنبؤ بالإنتاج الشمسي بنسبة تتجاوز  
 بالنماذج التقليدية 

 6Gو  5Gشبكات   6.2
 :توفر شبكات الجيل الخامس ميزات حاسمة لأنظمة الطاقة الذكية، مثل

ا   •  (ms 1 >) زمن تأخير منخفض جدا
 الأجهزة المتصلة دعم عدد ضخم من   •
 (Ultra-Reliable Low-Latency Communication - URLLC) موثوقية عالية  •

إمكانات الاتصال الفوري والذكاء الموزع، مما يدعم أنظمة   (6G) ومن المتوقع أن يعزز الجيل السادس
 .(Saad et al., 2020) تحكم شبه آنية في الشبكات الكهربائية
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 (Edge Computing) الحوسبة الطرفية 6.3
بدل إرسال جميع البيانات إلى السحابة، تقوم الحوسبة الطرفية بمعالجة البيانات بالقرب من مصدرها، مما  

 .يقلل زمن التأخير ويحسن الاستجابة اللحظية 
في أنظمة الطاقة، يمكن لوحدات الحوسبة الطرفية اتخاذ قرارات فورية لضبط الجهد أو إدارة البطاريات دون 

 .(Shi et al., 2016) ر المعالجة المركزيةانتظا
 (Digital Twin) التوأم الرقمي  6.4

ا افتراضياا مطابقاا للنظام الفيزيائي، يتم تحديثه لحظياا باستخدام بيانات  .IoT يمثل التوأم الرقمي نموذجا
 :يسمح هذا المفهوم بـ

 محاكاة الأعطال قبل حدوثها  •
 تلفة اختبار سيناريوهات تشغيلية مخ  •
 تحسين استراتيجيات الصيانة   •

 .(Tao et al., 2019) وقد أصبح التوأم الرقمي أداة أساسية في محطات الرياح والطاقة الشمسية الكبرى 
 البلوك تشين في الطاقة 6.5

-Peer) يسمح استخدام تقنية البلوك تشين بإجراء معاملات طاقية لامركزية بين المنتجين والمستهلكين
to-Peer Energy Trading) مع ضمان الشفافية والأمان. 

دمج آمن IoT يمكن  بشكل  المعاملات  تشين  البلوك  يسجل  بينما  والمستهلكة،  المنتجة  الطاقة   لقياس 
(Andoni et al., 2019). 

 الأنظمة ذاتية التنظيم  6.6
 :المستقبل يتجه نحو شبكات كهربائية قادرة على

 التشخيص الذاتي   •
 قائية للأعطال الاستجابة التل  •
 إعادة التهيئة الذاتية   •

 Autonomous) شبكات فائقة السرعة، مما يحقق مفهوم الشبكة المستقلة + IoT + AI وذلك عبر تكامل
Grid) (Fang et al., 2012). 

 النتائج -7
تقنيات إنترنت  تشير نتائج التحليل الكمي إلى وجود علاقة مباشرة بين جودة البنية الاتصالية المعتمدة على  

 الأشياء واستقرار النظام الكهربائي في الشبكات الذكية. وقد أظهرت نتائج المحاكاة أن خفض زمن التأخير
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(Latency)   في حين يؤدي تقليل معدل 12% يؤدي إلى تحسن استقرار الجهد بنسبة تقارب  20بنسبة ،%
 .%9بنسبة تصل إلى إلى انخفاض التذبذبات في التردد  (Packet Loss) فقدان الحزم

نموذج مرجعي اعتماد  تم  الكمية،  المقارنة  بدون   (Baseline Scenario) ولغرض  تقليدياا  ا  نظاما يمثل 
 :تكامل إنترنت الأشياء، حيث أظهرت النتائج أن

  IoT % مقارنة بالنظام المعتمد على15استقرار الجهد في النظام التقليدي أقل بنسبة  •
 % في غياب أنظمة المراقبة الذكية  18 الفاقد الطاقي أعلى بنسبة •
  %25فترات التوقف غير المخطط لها تزيد بنسبة تصل إلى  •

لتقييم تأثير تغير مؤشرات جودة الخدمة، حيث   (Sensitivity Analysis) كما تم إجراء تحليل حساسية
 :تبين أن

 استقرار النظام يتأثر بشكل أكبر بزمن التأخير مقارنة بباقي المؤشرات  •
 يؤدي إلى تدهور سريع في الأداء الكهربائي  (Reliability) انخفاض الاعتمادية •

وتؤكد هذه النتائج أن تحسين جودة الاتصال يمثل عاملاا حاسماا في تعزيز استقرار وكفاءة الشبكات الكهربائية  
 .لطاقة المتجددةالمعتمدة على ا

 المناقشة  -8
تتوافق النتائج المتحصل عليها مع ما أشارت إليه العديد من الدراسات السابقة التي أكدت على أهمية التكامل  

 ,.Zanella et al) بين تقنيات إنترنت الأشياء وأنظمة الطاقة المتجددة في تحسين الاستقرار التشغيلي
2014; Fang et al., 2012). هذه الدراسة تتفوق من حيث تقديم إطار كمي يربط بصورة    غير أن

مباشرة بين مؤشرات جودة الخدمة الاتصالية ومؤشرات الأداء الكهربائي، في حين ركزت معظم الدراسات  
 .السابقة على التحليل المفاهيمي أو التجريبي المحدود

والدر  الدراسة  هذه  بين  جوهري  اختلاف  يظهر  المنهجية،  الناحية  نموذج  ومن  اعتماد  في  السابقة  اسات 
الزمن  –سيبراني في  الكهربائية  القدرة  وتدفق  البيانات  تدفق  بين  التفاعل  بمحاكاة  يسمح  متكامل،  فيزيائي 

الحقيقي. كما يتيح هذا النموذج تحليل تأثير التغيرات الديناميكية في جودة الاتصال على استجابة النظام  
 .شكل كافٍ في الأدبيات السابقة الكهربائي، وهو ما لم يتم تناوله ب

وبالربط مع التوصيات، تشير النتائج إلى ضرورة تبني استراتيجيات تشغيلية تعتمد على تحسين جودة الخدمة  
الاتصالية، مثل تقليل زمن التأخير وتعزيز الاعتمادية، لما لذلك من أثر مباشر في تحسين استقرار الشبكات  

 .وتقليل الفواقد التشغيلية
 الخاتمة والتوصيات العملية -9

: الخاتمة   أولاا
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في تعزيز الاستدامة وكفاءة أنظمة الطاقة   (IoT) تناول هذا البحث الدور التكاملـي لتقنيات إنترنت الأشياء
المتجددة ضمن إطار الشبكات الكهربائية الذكية، من خلال تحليل مفاهيمي وكمي يربط بين جودة البنية  

 .هربائي للنظامالاتصالية والأداء الك
وقد أظهر التحليل أن التحول نحو مصادر الطاقة المتجددة، رغم ضرورته البيئية والاستراتيجية، يفرض  
تحديات تشغيلية ناتجة عن الطبيعة المتقطعة للإنتاج، مما يتطلب منظومة تحكم رقمية متقدمة قادرة على  

ة. وفي هذا السياق، يمثل إنترنت الأشياء بنية تحتية  المراقبة اللحظية والاستجابة السريعة للتغيرات التشغيلي 
 .رقمية تمكّن من جمع البيانات وتحليلها وتحويلها إلى قرارات تشغيلية آنية

التحليل   وخوارزميات  التأخير،  منخفضة  الاتصال  وأنظمة  الذكية،  المستشعرات  تكامل  أن  الدراسة  أكدت 
 :التنبؤي، يؤدي إلى

 النقل والتوزيعتقليل الفواقد التقنية في  •
 لمحطات الطاقة المتجددة (PR) رفع معامل الأداء •
 تحسين استقرار الجهد والتردد  •
 تقليل فترات التوقف غير المخطط لها •
 خفض الانبعاثات الناتجة عن تشغيل وحدات احتياطية تقليدية  •

لة مباشرة لجودة الخدمة  كما بيّن النموذج الكمي المقترح أن استقرار النظام الكهربائي يمكن التعبير عنه كدا 
 .الاتصالية، بحيث يؤدي انخفاض زمن التأخير وارتفاع الاعتمادية إلى تحسن ملموس في مؤشرات الاستقرار

وبالتالي، فإن فرضية البحث القائلة بوجود علاقة تكاملية قابلة للقياس بين أداء البنية الاتصالية واستقرار  
ت بدعم  حظيت  قد  المتجددة  الطاقة  السيبرانيأنظمة  الإطار  خلال  من  واضح  ومنطقي  الفيزيائي  –حليلي 

 .المقترح
ا عن تحديات جوهرية تتعلق بالأمن السيبراني، والتكلفة الاستثمارية، والتوافق   غير أن الدراسة كشفت أيضا
بين الأنظمة، والقيود التنظيمية، وهي عوامل قد تحد من سرعة تبني هذه التقنيات، خاصة في البيئات ذات  

 .الجاهزية الرقمية المحدودة
ومن منظور استراتيجي، يتضح أن مستقبل الطاقة المتجددة لا يعتمد فقط على تحسين تقنيات التوليد، بل  

 .على تطوير بنية رقمية ذكية تضمن إدارة فعالة ومستدامة لهذه الموارد
 ثانياا: الاستنتاجات الرئيسية 

 :الدراسة في النقاط الآتيةيمكن تلخيص أهم ما توصلت إليه 
 .جودة البنية الاتصالية تمثل متغيراا حاسماا في استقرار الشبكات الذكية المعتمدة على الطاقة المتجددة .1
 .تسهم في تقليل الفاقد الطاقي وتحسين كفاءة التشغيل عبر المراقبة اللحظية والصيانة التنبؤية IoT تقنيات .2
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ي يعزز دقة التنبؤ بالإنتاج والاستهلاك، مما يحسن قرارات التخطيط  والذكاء الاصطناع IoT التكامل بين .3
 .والتشغيل

 .التحديات الأمنية تمثل أكبر المخاطر التشغيلية في البيئات الرقمية المفتوحة .4
ا اقتصادياا طويل الأمد عبر تقليل الأعطال والفواقد .5  .الاستثمار في البنية الرقمية يحقق عائدا

 التوصيات العمليةثالثاا: 
ا إلى نتائج الدراسة، يمكن اقتراح التوصيات الآتية   :استنادا

 على مستوى مشغلي أنظمة الطاقة   .1
 .في جميع مراحل التوليد والنقل والتوزيع  IoT اعتماد أنظمة مراقبة لحظية قائمة على •
 .دمج خوارزميات صيانة تنبؤية لتقليل فترات التوقف غير المخطط لها  •
لضمان استقرار   (Latency, Reliability) تشغيلية واضحة لمؤشرات جودة الخدمة الاتصالية  تحديد حدود •

 .الشبكة
 على مستوى صناع القرار والسياسات  .2

 .تطوير أطر تنظيمية ومعايير وطنية لأمن أنظمة الطاقة الذكية •
 .تقديم حوافز استثمارية لتشجيع التحول الرقمي في قطاع الطاقة المتجددة •
 .والشبكات الذكية  AIoT شاريع البحث والتطوير في مجالدعم م •

 على المستوى البحثي والأكاديمي  . 3
 .بالاستقرار الكهربائي QoS تطوير نماذج كمية أكثر تقدماا لربط مؤشرات •
 .إجراء دراسات تطبيقية ميدانية لقياس الأثر الفعلي في بيئات تشغيلية حقيقية •
 .والحوسبة الطرفية على تقليل زمن الاستجابة في الشبكات الحرجة 5G/6Gدراسة تأثير تقنيات  •

 توصيات تقنية مستقبلية. 4
 .في إدارة محطات الطاقة المتجددة الكبرى  (Digital Twin) دمج تقنيات التوأم الرقمي •
 .استخدام الحوسبة الطرفية لتقليل الاعتماد على المعالجة السحابية في التطبيقات الحرجة  •
التصميم • مرحلة  منذ  الطرفية  الأجهزة  في  مدمجة  متقدمة  تشفير  بروتوكولات   Security by) اعتماد 

Design). 
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